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CRA-CHECKLISTE: ALLE PFLICHTEN UND WAHLRECHTE
Cyberresilienz-Verordnung (EU) 2024/2847 mit der Durchführungsverordnung (EU) 2025/2392 zu den Produktkategorien · Geltung: 11.06.2026

notifizierte Stellen · 11.09.2026 Meldepflichten · 11.12.2027 alle übrigen Pflichten

Alle 184 To-dos aus dem CRA-Navigator 1.0, geordnet nach den 17 Domänen des CRA-Deep-Dive

184
To-dos, jedes mit Adressat
und Fundstelle

158
Pflichten

26
Wahlrechte

17
Domänen

Adressat: für wen das To-do gilt (137 Hersteller · 9 Einführer · 7 Händler · 1 Bevollmächtigter · 5 Verwalter quelloffener Software · 3 Nutzer · 23 alle
Wirtschaftsakteure). Art: Pflicht verlangt der CRA · Wahlrecht kann das Unternehmen nutzen, muss es aber nicht. Fundstellen ohne Zusatz beziehen sich auf
den CRA.

01 Produkt-Compliance
TO-DO ADRESSAT FUNDSTELLE ART

Prüfen, ob ein Produkt unter den CRA fällt alle Wirtschaftsakteure Art. 2 Abs. 1 Pflicht

Noch nicht konforme Produkte auf Messen nur mit deutlichem Hinweis
zeigen

alle Wirtschaftsakteure Art. 4 Abs. 2 Wahlrecht

Testversionen (Alpha, Beta) nur befristet und mit Hinweis bereitstellen alle Wirtschaftsakteure Art. 4 Abs. 3 Wahlrecht

Zusätzliche Anforderungen öffentlicher Auftraggeber einplanen alle Wirtschaftsakteure Art. 5 Abs. 1 Pflicht

Nachweise für öffentliche Ausschreibungen bereithalten alle Wirtschaftsakteure Art. 5 Abs. 2 Pflicht

Nur konforme Produkte bereitstellen alle Wirtschaftsakteure Art. 6 Pflicht

Produkt als Standardprodukt, wichtig oder kritisch einstufen Hersteller Art. 7 Abs. 1 Pflicht

Prüfen, ob das Produkt ein wichtiges Produkt (Klasse I oder II) ist Hersteller Art. 7 Abs. 1 Pflicht

Einstufung prüfen, wenn die EU die Liste wichtiger Produkte ändert Hersteller Art. 7 Abs. 3 Pflicht

Prüfen, ob das Produkt ein kritisches Produkt ist Hersteller Art. 8 Abs. 1 Pflicht

Einstufung prüfen, wenn die EU die Liste kritischer Produkte ändert Hersteller Art. 8 Abs. 2 Pflicht

An Konsultationen der EU-Kommission zum CRA teilnehmen alle Wirtschaftsakteure Art. 9 Abs. 1 Wahlrecht

Förderung für Cybersicherheits-Weiterbildung nutzen alle Wirtschaftsakteure Art. 10 Wahlrecht

Neben dem CRA die allgemeine Produktsicherheit beachten alle Wirtschaftsakteure Art. 11 Pflicht

Bei Hochrisiko-KI die CRA-Anforderungen im KI-Konformitätsverfahren
mitprüfen lassen

Hersteller Art. 12 Abs. 1 Pflicht

KI-Produkt im KI-Reallabor testen Hersteller Art. 12 Abs. 4 Wahlrecht

Vor dem Inverkehrbringen Dokumentation, Bewertung, Erklärung und CE-
Kennzeichnung erledigen

Hersteller Art. 13 Abs. 12 Pflicht

Typ-, Chargen- oder Seriennummer am Produkt anbringen Hersteller Art. 13 Abs. 15 Pflicht

Name und Kontaktdaten des Herstellers am Produkt angeben Hersteller Art. 13 Abs. 16 Pflicht

EU-Konformitätserklärung dem Produkt beilegen Hersteller Art. 13 Abs. 20 Pflicht

Bevollmächtigten in der EU schriftlich beauftragen Hersteller Art. 18 Abs. 1 Wahlrecht

Nicht übertragbare Herstellerpflichten selbst erfüllen Hersteller Art. 18 Abs. 2 Pflicht

Aufgaben aus dem Auftrag erfüllen Bevollmächtigter Art. 18 Abs. 3 Pflicht

Eigene Kontaktdaten am Produkt angeben Einführer Art. 19 Abs. 4 Pflicht

Eigene Rolle je Produkt bestimmen (Hersteller, Einführer, Händler und
andere)

alle Wirtschaftsakteure Art. 21 Pflicht

Herstellerpflichten bei Eigenmarke oder wesentlicher Änderung
übernehmen

Einführer  Händler Art. 21 Pflicht

Änderungen an fremden Produkten auf Wesentlichkeit prüfen alle Wirtschaftsakteure Art. 22 Abs. 1 Pflicht

Nach wesentlicher Änderung die Herstellerpflichten übernehmen alle Wirtschaftsakteure Art. 22 Abs. 2 Pflicht

Lieferanten und Abnehmer zehn Jahre lang benennen können alle Wirtschaftsakteure Art. 23 Abs. 1 Pflicht

Harmonisierte Normen anwenden, damit Anforderungen als erfüllt gelten Hersteller Art. 27 Abs. 1 Wahlrecht

DOMÄNE 01 ·  REGUL ATORISCHE COMPLIANCE MANAGEN 86 To-dos
71 Pflichten · 15 Wahlrechten
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TO-DO ADRESSAT FUNDSTELLE ART

Gemeinsame Spezifikationen der Kommission als Normersatz anwenden Hersteller Art. 27 Abs. 5 Wahlrecht

Änderungen an gemeinsamen Spezifikationen verfolgen Hersteller Art. 27 Abs. 6 Pflicht

EU-Cybersicherheitszertifikat als Nachweis nutzen Hersteller Art. 27 Abs. 8 Wahlrecht

EU-Konformitätserklärung ausstellen Hersteller Art. 28 Abs. 1 Pflicht

Eine gemeinsame Konformitätserklärung für alle EU-Rechtsakte ausstellen Hersteller Art. 28 Abs. 3 Pflicht

Grundregeln der CE-Kennzeichnung beachten Hersteller Art. 29 Pflicht

CE-Kennzeichnung anbringen Hersteller Art. 30 Abs. 1 Pflicht

CE-Kennzeichnung erst anbringen, wenn alle EU-Rechtsakte erfüllt sind Hersteller Art. 30 Abs. 5 Pflicht

Technische Dokumentation in der Sprache der notifizierten Stelle abfassen Hersteller Art. 31 Abs. 4 Pflicht

Passendes Konformitätsbewertungsverfahren je Produktklasse wählen Hersteller Art. 32 Abs. 1 Pflicht

Ermäßigte Prüfgebühren für Kleinstunternehmen und KMU nutzen Hersteller Art. 32 Abs. 6 Wahlrecht

Staatliche Unterstützung für Kleinst- und Kleinunternehmen nutzen Hersteller Art. 33 Abs. 1 Wahlrecht

Produkt vor dem Marktstart im staatlichen Reallabor testen Hersteller Art. 33 Abs. 2 Wahlrecht

Vertrauliche Informationen anderer schützen alle Wirtschaftsakteure Art. 63 Abs. 1 Pflicht

Vorhandene Baumusterprüfbescheinigungen bis Juni 2028 weiter nutzen Hersteller Art. 69 Abs. 1 Wahlrecht

Bestandsprodukte nach wesentlicher Änderung CRA-konform machen alle Wirtschaftsakteure Art. 69 Abs. 2 Pflicht

Stichtage 11.06.2026, 11.09.2026 und 11.12.2027 einplanen alle Wirtschaftsakteure Art. 71 Abs. 2 Pflicht

EU-Konformitätserklärung: Mindestinhalte aufnehmen Hersteller Anhang V Pflicht

Vereinfachte EU-Konformitätserklärung nach Muster verfassen Hersteller Anhang VI Pflicht

Konformität selbst bewerten (Modul A, interne Kontrolle) Hersteller Anhang VIII Teil I Nr. 3 Pflicht

Aufgaben der Konformitätsbewertung dem Bevollmächtigten übertragen Hersteller Anhang VIII Teil I Nr. 5 Wahlrecht

EU-Baumusterprüfung (Modul B) bei einer notifizierten Stelle beantragen Hersteller Anhang VIII Teil II Nr. 3 Pflicht

Rechte gegenüber der notifizierten Stelle nutzen Hersteller Anhang VIII Teil II Nr. 3 Wahlrecht

Vor der Beauftragung prüfen, ob die Stelle notifiziert ist Hersteller Anhang VIII Teil II Nr. 3 Pflicht

Änderungen am geprüften Baumuster der notifizierten Stelle melden Hersteller Anhang VIII Teil II Nr. 7 Pflicht

Mängel beheben, die die notifizierte Stelle feststellt Hersteller Anhang VIII Teil II Nr. 8 Pflicht

Fertigung am geprüften Baumuster ausrichten (Modul C) Hersteller Anhang VIII Teil III Nr. 2 Pflicht

Bewertung des Qualitätssicherungssystems (Modul H) beantragen Hersteller Anhang VIII Teil IV Nr. 3.1 Pflicht

Geplante Änderungen am Qualitätssicherungssystem (Modul H) melden Hersteller Anhang VIII Teil IV Nr. 3.5 Pflicht

Audits der notifizierten Stelle (Modul H) ermöglichen Hersteller Anhang VIII Teil IV Nr. 4.2 Pflicht

Einstufung je Produktkategorie nach der Durchführungsverordnung (EU) 2025/2392 (26)

TO-DO ADRESSAT FUNDSTELLE ART

Identitätsmanagement und privilegierte Zugänge als wichtiges Produkt
der Klasse I einstufen

Hersteller DVO 2025/2392 Anhang I Teil I Nr. 1 Pflicht

Browser als wichtiges Produkt der Klasse I einstufen Hersteller DVO 2025/2392 Anhang I Teil I Nr. 2 Pflicht

Passwort-Manager als wichtiges Produkt der Klasse I einstufen Hersteller DVO 2025/2392 Anhang I Teil I Nr. 3 Pflicht

Software gegen Schadsoftware als wichtiges Produkt der Klasse I
einstufen

Hersteller DVO 2025/2392 Anhang I Teil I Nr. 4 Pflicht

VPN-Produkte als wichtiges Produkt der Klasse I einstufen Hersteller DVO 2025/2392 Anhang I Teil I Nr. 5 Pflicht

Netzmanagementsysteme als wichtiges Produkt der Klasse I einstufen Hersteller DVO 2025/2392 Anhang I Teil I Nr. 6 Pflicht

SIEM-Systeme als wichtiges Produkt der Klasse I einstufen Hersteller DVO 2025/2392 Anhang I Teil I Nr. 7 Pflicht

Bootmanager als wichtiges Produkt der Klasse I einstufen Hersteller DVO 2025/2392 Anhang I Teil I Nr. 8 Pflicht

Public-Key-Infrastruktur und Zertifikatssoftware als wichtiges Produkt
der Klasse I einstufen

Hersteller DVO 2025/2392 Anhang I Teil I Nr. 9 Pflicht

Netzschnittstellen als wichtiges Produkt der Klasse I einstufen Hersteller DVO 2025/2392 Anhang I Teil I Nr. 10 Pflicht

Betriebssysteme als wichtiges Produkt der Klasse I einstufen Hersteller DVO 2025/2392 Anhang I Teil I Nr. 11 Pflicht

Router, Modems und Switches als wichtiges Produkt der Klasse I
einstufen

Hersteller DVO 2025/2392 Anhang I Teil I Nr. 12 Pflicht
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TO-DO ADRESSAT FUNDSTELLE ART

Mikroprozessoren mit Sicherheitsfunktionen als wichtiges Produkt der
Klasse I einstufen

Hersteller DVO 2025/2392 Anhang I Teil I Nr. 13 Pflicht

Mikrocontroller mit Sicherheitsfunktionen als wichtiges Produkt der
Klasse I einstufen

Hersteller DVO 2025/2392 Anhang I Teil I Nr. 14 Pflicht

ASIC und FPGA mit Sicherheitsfunktionen als wichtiges Produkt der
Klasse I einstufen

Hersteller DVO 2025/2392 Anhang I Teil I Nr. 15 Pflicht

Virtuelle Assistenten fürs Smart Home als wichtiges Produkt der Klasse I
einstufen

Hersteller DVO 2025/2392 Anhang I Teil I Nr. 16 Pflicht

Smart-Home-Produkte mit Sicherheitsfunktion als wichtiges Produkt der
Klasse I einstufen

Hersteller DVO 2025/2392 Anhang I Teil I Nr. 17 Pflicht

Vernetztes Spielzeug mit Interaktions- oder Ortungsfunktion als
wichtiges Produkt der Klasse I einstufen

Hersteller DVO 2025/2392 Anhang I Teil I Nr. 18 Pflicht

Wearables zur Gesundheitsüberwachung und für Kinder als wichtiges
Produkt der Klasse I einstufen

Hersteller DVO 2025/2392 Anhang I Teil I Nr. 19 Pflicht

Hypervisoren und Container-Runtimes als wichtiges Produkt der Klasse
II einstufen

Hersteller DVO 2025/2392 Anhang I Teil II Nr. 1 Pflicht

Firewalls, Intrusion Detection und Intrusion Prevention als wichtiges
Produkt der Klasse II einstufen

Hersteller DVO 2025/2392 Anhang I Teil II Nr. 2 Pflicht

Manipulationssichere Mikroprozessoren als wichtiges Produkt der Klasse
II einstufen

Hersteller DVO 2025/2392 Anhang I Teil II Nr. 3 Pflicht

Manipulationssichere Mikrocontroller als wichtiges Produkt der Klasse II
einstufen

Hersteller DVO 2025/2392 Anhang I Teil II Nr. 4 Pflicht

Hardwaregeräte mit Sicherheitsboxen als kritisches Produkt einstufen Hersteller DVO 2025/2392 Anhang II Nr. 1 Pflicht

Smart-Meter-Gateways als kritisches Produkt einstufen Hersteller DVO 2025/2392 Anhang II Nr. 2 Pflicht

Chipkarten und Sicherheitselemente als kritisches Produkt einstufen Hersteller DVO 2025/2392 Anhang II Nr. 3 Pflicht

02 Regulatorisches Meldewesen
TO-DO ADRESSAT FUNDSTELLE ART

Aktiv ausgenutzte Schwachstellen über die EU-Meldeplattform melden Hersteller Art. 14 Abs. 1 Pflicht

Ausgenutzte Schwachstelle: Frühwarnmeldung binnen 24 Stunden abgeben Hersteller Art. 14 Abs. 2 lit. a Pflicht

Ausgenutzte Schwachstelle: Meldung binnen 72 Stunden abgeben Hersteller Art. 14 Abs. 2 lit. b Pflicht

Ausgenutzte Schwachstelle: Abschlussbericht binnen 14 Tagen nach der
Korrektur abgeben

Hersteller Art. 14 Abs. 2 lit. c Pflicht

Schwerwiegende Sicherheitsvorfälle über die EU-Meldeplattform melden Hersteller Art. 14 Abs. 3 Pflicht

Schwerwiegender Vorfall: Frühwarnmeldung binnen 24 Stunden abgeben Hersteller Art. 14 Abs. 4 lit. a Pflicht

Schwerwiegender Vorfall: Meldung binnen 72 Stunden abgeben Hersteller Art. 14 Abs. 4 lit. b Pflicht

Schwerwiegender Vorfall: Abschlussbericht binnen eines Monats abgeben Hersteller Art. 14 Abs. 4 lit. c Pflicht

Zwischenbericht abgeben, wenn die Meldestelle ihn anfordert Hersteller Art. 14 Abs. 6 Pflicht

Zuständige nationale Meldestelle (CSIRT) bestimmen Hersteller Art. 14 Abs. 7 Pflicht

Schwachstellen, Bedrohungen und Vorfälle freiwillig melden alle Wirtschaftsakteure Art. 15 Abs. 1 Wahlrecht

Vorab auf der EU-Meldeplattform registrieren Hersteller Art. 16 Abs. 1 Pflicht

Weitergabe der Meldung an andere EU-Staaten aufschieben lassen Hersteller Art. 16 Abs. 2 Wahlrecht

Öffentlichkeit informieren, wenn die Meldestelle es verlangt Hersteller Art. 17 Abs. 2 Pflicht

Helpdesk der Meldestelle bei Fragen zur Meldepflicht nutzen Hersteller Art. 17 Abs. 6 Wahlrecht

Aktiv ausgenutzte Schwachstellen melden Verwalter quelloffener
Software

Art. 24 Abs. 3 Pflicht

Schwere Vorfälle an Entwicklungssystemen melden Verwalter quelloffener
Software

Art. 24 Abs. 3 Pflicht

Meldepflichten auch für Bestandsprodukte erfüllen Hersteller Art. 69 Abs. 3 Pflicht

DOMÄNE 02 ·  REGUL ATORISCHE COMPLIANCE MANAGEN 18 To-dos
15 Pflichten · 3 Wahlrechten



- Eine Checkliste aus der Regulatorik-Werkstatt von Dr. Marlen Hofmann -

Seite 4 von 7© Copyright 2026 Dr. Marlen Hofmann · marlen-hofmann.de/cra/cra-navigator/ · Nutzung für nicht-kommerzielle Zwecke gestattet

03 Produktentwicklung und Testmanagement
TO-DO ADRESSAT FUNDSTELLE ART

Produkt nach den Sicherheitsanforderungen des CRA entwickeln Hersteller Art. 13 Abs. 1 Pflicht

Sicherheit des Produkts regelmäßig testen Hersteller Anhang I Teil II Nr. 3 Pflicht

04 Qualitätsmanagement
TO-DO ADRESSAT FUNDSTELLE ART

Konformität in der Serienfertigung sicherstellen Hersteller Art. 13 Abs. 14 Pflicht

Qualitätssicherungssystem (Modul H) betreiben und wirksam halten Hersteller Anhang VIII Teil IV Nr. 2 Pflicht

Qualitätssicherungssystem für Modul H einrichten Hersteller Anhang VIII Teil IV Nr. 3.2 Pflicht

Unterlagen des Qualitätssicherungssystems (Modul H) führen Hersteller Anhang VIII Teil IV Nr. 3.2 Pflicht

05 Produktdokumentation
TO-DO ADRESSAT FUNDSTELLE ART

Risikobewertung in die technische Dokumentation aufnehmen Hersteller Art. 13 Abs. 4 Pflicht

Technische Dokumentation und Konformitätserklärung zehn Jahre
aufbewahren

Hersteller Art. 13 Abs. 13 Pflicht

Verständliche Anwenderdokumentation beilegen und verfügbar halten Hersteller Art. 13 Abs. 18 Pflicht

Konformität mit der technischen Dokumentation belegen Hersteller Art. 31 Abs. 1 Pflicht

Technische Dokumentation aktuell halten Hersteller Art. 31 Abs. 2 Pflicht

Eine gemeinsame technische Dokumentation für Hochrisiko-KI führen Hersteller Art. 31 Abs. 3 Pflicht

Vereinfachtes Formular für die technische Dokumentation nutzen (Kleinst-
und Kleinunternehmen)

Hersteller Art. 33 Abs. 5 Wahlrecht

Anwenderdokumentation: Mindestinhalte aufnehmen Hersteller Anhang II Pflicht

Technische Dokumentation: Mindestinhalte aufnehmen Hersteller Anhang VII Pflicht

06 Product Lifecycle Management
TO-DO ADRESSAT FUNDSTELLE ART

Supportzeitraum für Sicherheitsupdates festlegen Hersteller Art. 13 Abs. 8 Pflicht

Sicherheitsupdates nur für die neueste Version liefern Hersteller Art. 13 Abs. 10 Wahlrecht

Kostenloses Upgrade auf die neueste Version verlangen Nutzer Art. 13 Abs. 10 Wahlrecht

Archive alter Softwareversionen mit Risikohinweis versehen Hersteller Art. 13 Abs. 11 Wahlrecht

Ende des Supportzeitraums beim Kauf angeben Hersteller Art. 13 Abs. 19 Pflicht

Vor dem Kauf das Supportende prüfen und einplanen Nutzer Art. 13 Abs. 19 Wahlrecht

07 Management von Drittkomponenten
TO-DO ADRESSAT FUNDSTELLE ART

Fremdkomponenten sorgfältig auswählen und prüfen Hersteller Art. 13 Abs. 5 Pflicht

Freiwillige Sicherheitsbescheinigung für Open-Source-Komponenten nutzen Hersteller Art. 25 Wahlrecht

Software-Stückliste (SBOM) erstellen und pflegen Hersteller Anhang I Teil II Nr. 1 Pflicht

DOMÄNE 03 ·  PRODUKTE UND SERVICES ENT WICKELN UND MANAGEN 2 To-dos

2 Pflichten

DOMÄNE 04 ·  PRODUKTE UND SERVICES ENT WICKELN UND MANAGEN 4 To-dos
4 Pflichten

DOMÄNE 05 ·  PRODUKTE UND SERVICES ENT WICKELN UND MANAGEN 9 To-dos

8 Pflichten · 1 Wahlrecht

DOMÄNE 06 ·  PRODUKTE UND SERVICES ENT WICKELN UND MANAGEN 6 To-dos

2 Pflichten · 4 Wahlrechten

DOMÄNE 07 ·  LIEFERKETTE MANAGEN 3 To-dos

2 Pflichten · 1 Wahlrecht
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08 Lieferantenmanagement
TO-DO ADRESSAT FUNDSTELLE ART

Nur konforme Produkte in die EU einführen Einführer Art. 19 Abs. 1 Pflicht

Unterlagen und Kennzeichnung vor dem Inverkehrbringen prüfen Einführer Art. 19 Abs. 2 Pflicht

Zweifelhafte Produkte zurückhalten und melden Einführer Art. 19 Abs. 3 Pflicht

Mängel korrigieren und Schwachstellen dem Hersteller melden Einführer Art. 19 Abs. 5 Pflicht

CRA-Anforderungen mit Sorgfalt beachten Händler Art. 20 Abs. 1 Pflicht

CE-Kennzeichnung und Unterlagen vor dem Verkauf prüfen Händler Art. 20 Abs. 2 Pflicht

Zweifelhafte Produkte zurückhalten und melden Händler Art. 20 Abs. 3 Pflicht

Für Korrekturen sorgen und Schwachstellen dem Hersteller melden Händler Art. 20 Abs. 4 Pflicht

09 Cyber-Risikomanagement
TO-DO ADRESSAT FUNDSTELLE ART

Cybersicherheitsrisiken je Produkt bewerten und über den ganzen
Lebenszyklus berücksichtigen

Hersteller Art. 13 Abs. 2 Pflicht

Risikobewertung: Mindestinhalte aufnehmen Hersteller Art. 13 Abs. 3 Pflicht

Risikobewertung schriftlich festhalten und aktuell halten Hersteller Art. 13 Abs. 3 Pflicht

10 Informationssicherheitsmanagement
TO-DO ADRESSAT FUNDSTELLE ART

Produkt sicher voreinstellen und Zurücksetzen ermöglichen Hersteller Anhang I Teil I Nr. 2 lit. b Pflicht

Daten, Befehle, Software und Einstellungen vor Manipulation schützen Hersteller Anhang I Teil I Nr. 2 lit. f Pflicht

Nur die nötigen Daten verarbeiten (Datenminimierung) Hersteller Anhang I Teil I Nr. 2 lit. g Pflicht

Angriffsfläche des Produkts klein halten Hersteller Anhang I Teil I Nr. 2 lit. j Pflicht

11 Identitäts- und Zugriffsmanagement
TO-DO ADRESSAT FUNDSTELLE ART

Produkt vor unbefugtem Zugriff schützen Hersteller Anhang I Teil I Nr. 2 lit. d Pflicht

12 Kryptografie und Datenlöschung
TO-DO ADRESSAT FUNDSTELLE ART

Daten im Produkt vor unbefugter Einsicht schützen Hersteller Anhang I Teil I Nr. 2 lit. e Pflicht

Sicheres Löschen und sichere Übertragung der Daten ermöglichen Hersteller Anhang I Teil I Nr. 2 lit. m Pflicht

13 Kapazitäts- und Performance-Management
TO-DO ADRESSAT FUNDSTELLE ART

Kernfunktionen auch nach einem Angriff verfügbar halten Hersteller Anhang I Teil I Nr. 2 lit. h Pflicht

Störung anderer Geräte und Netze durch das Produkt begrenzen Hersteller Anhang I Teil I Nr. 2 lit. i Pflicht

14 Schwachstellen- und Patch-Management
TO-DO ADRESSAT FUNDSTELLE ART

Schwachstellen in Fremdkomponenten an deren Hersteller melden Hersteller Art. 13 Abs. 6 Pflicht

DOMÄNE 08 ·  LIEFERKETTE MANAGEN 8 To-dos

8 Pflichten

DOMÄNE 09 ·  INFORMATIONSTECHNOLOGIE UND RESILIENZ MANAGEN 3 To-dos
3 Pflichten

DOMÄNE 10 ·  INFORMATIONSTECHNOLOGIE UND RESILIENZ MANAGEN 4 To-dos

4 Pflichten

DOMÄNE 11 ·  INFORMATIONSTECHNOLOGIE UND RESILIENZ MANAGEN 1 To-dos

1 Pflicht

DOMÄNE 12 ·  INFORMATIONSTECHNOLOGIE UND RESILIENZ MANAGEN 2 To-dos
2 Pflichten

DOMÄNE 13 ·  INFORMATIONSTECHNOLOGIE UND RESILIENZ MANAGEN 2 To-dos

2 Pflichten

DOMÄNE 14 ·  INFORMATIONSTECHNOLOGIE UND RESILIENZ MANAGEN 15 To-dos
14 Pflichten · 1 Wahlrecht
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TO-DO ADRESSAT FUNDSTELLE ART

Schwachstellen und Sicherheitshinweise laufend dokumentieren Hersteller Art. 13 Abs. 7 Pflicht

Schwachstellenmanagement für den Supportzeitraum einrichten Hersteller Art. 13 Abs. 8 Pflicht

Sicherheitsupdates mindestens zehn Jahre verfügbar halten Hersteller Art. 13 Abs. 9 Pflicht

Zentrale Anlaufstelle für Nutzer einrichten Hersteller Art. 13 Abs. 17 Pflicht

Zentrale Anlaufstelle des Herstellers nutzen Nutzer Art. 13 Abs. 17 Wahlrecht

Cybersicherheitsleitlinie festlegen Verwalter quelloffener
Software

Art. 24 Abs. 1 Pflicht

Produkt ohne bekannte ausnutzbare Schwachstellen ausliefern Hersteller Anhang I Teil I Nr. 2 lit. a Pflicht

Schwachstellen per Sicherheitsupdate behebbar machen Hersteller Anhang I Teil I Nr. 2 lit. c Pflicht

Schwachstellen unverzüglich beheben Hersteller Anhang I Teil II Nr. 2 Pflicht

Behobene Schwachstellen veröffentlichen Hersteller Anhang I Teil II Nr. 4 Pflicht

Regeln zur Meldung und Offenlegung von Schwachstellen festlegen Hersteller Anhang I Teil II Nr. 5 Pflicht

Kontaktadresse für Schwachstellenmeldungen angeben Hersteller Anhang I Teil II Nr. 6 Pflicht

Sicheren Weg zur Verteilung von Updates einrichten Hersteller Anhang I Teil II Nr. 7 Pflicht

Sicherheitsupdates unverzüglich und kostenlos verteilen Hersteller Anhang I Teil II Nr. 8 Pflicht

15 Vorfallsmanagement
TO-DO ADRESSAT FUNDSTELLE ART

Nutzer über ausgenutzte Schwachstellen und schwerwiegende Vorfälle
informieren

Hersteller Art. 14 Abs. 8 Pflicht

Ausnutzung von Schwachstellen technisch erschweren Hersteller Anhang I Teil I Nr. 2 lit. k Pflicht

Sicherheitsrelevante Vorgänge im Produkt protokollieren Hersteller Anhang I Teil I Nr. 2 lit. l Pflicht

16 Stakeholder-Management und Behördenkommunikation
TO-DO ADRESSAT FUNDSTELLE ART

Marktüberwachung auf Verlangen Nachweise liefern Hersteller Art. 13 Abs. 22 Pflicht

Geschäftsaufgabe vorab Behörden und Nutzern mitteilen Hersteller Art. 13 Abs. 23 Pflicht

Software-Stückliste (SBOM) der Behörde auf Verlangen vorlegen Hersteller Art. 13 Abs. 25 Pflicht

Konformitätserklärung und technische Dokumentation zehn Jahre
bereithalten

Einführer Art. 19 Abs. 6 Pflicht

Marktüberwachung Nachweise liefern und mitwirken Einführer Art. 19 Abs. 7 Pflicht

Bei Geschäftsaufgabe des Herstellers Behörden und Nutzer informieren Einführer Art. 19 Abs. 8 Pflicht

Marktüberwachung Nachweise liefern und mitwirken Händler Art. 20 Abs. 5 Pflicht

Bei Geschäftsaufgabe des Herstellers Behörden und Nutzer informieren Händler Art. 20 Abs. 6 Pflicht

Mit der Marktüberwachung zusammenarbeiten Verwalter quelloffener
Software

Art. 24 Abs. 2 Pflicht

CRA-Unterlagen der Datenschutzaufsicht herausgeben alle Wirtschaftsakteure Art. 52 Abs. 7 Pflicht

Marktüberwachung Daten und interne Unterlagen herausgeben alle Wirtschaftsakteure Art. 53 Pflicht

Zu Maßnahmen gegen ein Produkt Stellung nehmen alle Wirtschaftsakteure Art. 55 Abs. 1 Wahlrecht

Mit der ENISA bei Bewertungen zusammenarbeiten alle Wirtschaftsakteure Art. 56 Abs. 3 Pflicht

Bußgeldrahmen kennen (bis 15 Mio. Euro oder 2,5 % des Umsatzes) alle Wirtschaftsakteure Art. 64 Abs. 2 Pflicht

17 Management von Produktrückrufen
TO-DO ADRESSAT FUNDSTELLE ART

Mängel beheben, Produkt notfalls zurücknehmen oder zurückrufen Hersteller Art. 13 Abs. 21 Pflicht

DOMÄNE 15 ·  INFORMATIONSTECHNOLOGIE UND RESILIENZ MANAGEN 3 To-dos
3 Pflichten

DOMÄNE 16 ·  EXTERNE BE ZIEHUNGEN MANAGEN 14 To-dos

13 Pflichten · 1 Wahlrecht

DOMÄNE 17 ·  EXTERNE BE ZIEHUNGEN MANAGEN 4 To-dos

4 Pflichten
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TO-DO ADRESSAT FUNDSTELLE ART

Verstöße gegen eigene Pflichten beheben Verwalter quelloffener
Software

Art. 52 Abs. 3 Pflicht

Bei Prüfungen der Marktüberwachung mitwirken und Korrekturen umsetzen alle Wirtschaftsakteure Art. 54 Abs. 1 Pflicht

Formfehler bei Kennzeichnung und Unterlagen beheben Hersteller Art. 58 Abs. 1 Pflicht

Was hinter jeder Zeile steht: Jede Zeile ist der Titel einer Sollmaßnahme im CRA-Navigator. Dort steht sie ausformuliert: wer genau was
tun muss, an der Pflicht im amtlichen Wortlaut, mit Praxistipp, den Erwägungsgründen und den Antworten der Europäischen Kommission.
Dazu der Katalog als Excel-Arbeitsmappe zum Zuweisen und Dokumentieren: marlen-hofmann.de/cra/cra-navigator/
Hinweis: Die Zeilen sind verkürzte Titel in umsetzbarer Form, keine Originaltexte, keine Rechtsberatung und kein Prüfungsurteil.
Maßgeblich ist die amtliche Fassung der Rechtstexte.


