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Regulatorische Compliance managen Produkte und Services entwickeln und
managen

Lieferkette managen Informationstechnologie und Resilienz managen Externe Beziehungen managen

Domäne 01
Produkt-Compliance

# CRA-Anforderung Rolle
Betroffenheit und Einstufung

01-
01

Je Produkt prüfen, ob es in den
Anwendungsbereich des CRA fällt
(Art. 2)

Alle Wirt‐
schafts‐
akteure

01-
02

Rolle als Wirtschaftsakteur je Produkt
bestimmen (Art. 3)

Alle Wirt‐
schafts‐
akteure

01-
03

Produkte als Standard-, wichtiges
oder kritisches Produkt einstufen und
die Einstufung prüfen, wenn die
Kommission die Listen wichtiger und
kritischer Produkte ändert (Art. 7 & 8,
DVO 2025/​2392)

Hersteller

01-
04

Änderungen an Produkten auf
Wesentlichkeit bewerten; wer ein
Produkt wesentlich ändert oder unter
eigener Marke vertreibt, übernimmt
die Herstellerpflichten (Art. 21 & 22)

Alle Wirt‐
schafts‐
akteure

01-
05

Geltungsbeginn der Pflichten und
Regeln für Bestandsprodukte
berücksichtigen (Art. 69 & 71)

Alle Wirt‐
schafts‐
akteure

Konformitätsbewertung und CE-Kennzeichnung

01-
06

Konformitätsbewertungsverfahren
passend zur Produktklasse wählen
und vor dem Inverkehrbringen
durchführen (Art. 13 & 32, Anh. VIII Teil I)

Hersteller

01-
07

Wo eine staatlich benannte Prüfstelle
(notifizierte Stelle) beteiligt ist:
Prüfung beantragen, Änderungen
melden und ihre Überwachung
ermöglichen (Art. 31, Anh. VIII Teil II & IV)

Hersteller

01-
08

Nach positiver Bewertung EU-
Konformitätserklärung ausstellen und
CE-Kennzeichnung anbringen (Art. 13
& 28–30, Anh. V & VI)

Hersteller

01-
09

Produkte eindeutig kennzeichnen und
Kontaktangaben anbringen (Art. 13 &
19)

Hersteller
Einführer

01-
10

Bezugs- und Abgabepartner zehn
Jahre nachweisen können (Art. 23)

Alle Wirt‐
schafts‐
akteure

01-
11

(optional) Harmonisierte Normen,
gemeinsame Spezifikationen oder EU-
Zertifizierung für die
Konformitätsvermutung nutzen und
ihre Änderungen verfolgen (Art. 27)

Hersteller

01-
12

(optional) Notifizierte Stelle frei
wählen, gegen ihre Entscheidungen
Einspruch einlegen und
Gebührensenkungen für KMU nutzen
(Art. 32 & 48, Anh. VIII Teil II)

Hersteller

01-
13

(optional) Bescheinigungen nach
anderem EU-Recht übergangsweise
nutzen (Art. 69)

Hersteller

Allgemeine Pflichten

01-
14

Nur Produkte bereitstellen, die die
grundlegenden
Cybersicherheitsanforderungen
erfüllen (Art. 6)

Alle Wirt‐
schafts‐
akteure

01-
15

Schnittstellen zu KI-Verordnung,
Produktsicherheitsverordnung und
anderen Harmonisierungsrechtsakten
berücksichtigen (Art. 11 & 12)

Hersteller

01-
16

Aufgabenübertragung an einen
Bevollmächtigten schriftlich regeln
und nicht übertragbare Pflichten
selbst wahrnehmen (Art. 18, Anh. VIII
Teil I)

Hersteller
Bevoll‐
mächtigter

01-
17

Informationen, die man bei der
Zusammenarbeit nach dem CRA
erhält, etwa Geschäftsgeheimnisse
oder Quellcode, vertraulich
behandeln (Art. 63)

Alle Wirt‐
schafts‐
akteure

01-
18

Bei Lieferung an öffentliche
Auftraggeber Nachweise zu Anhang I
bereithalten, die das
Vergabeverfahren berücksichtigt (Art.
5)

Alle Wirt‐
schafts‐
akteure

01-
19

(optional) Erleichterungen vor dem
Inverkehrbringen nutzen: Messen mit
sichtbarem Hinweis auf die
Nichtkonformität, befristete
Testversionen, Reallabore (Art. 4 & 33)

Hersteller

Domäne 02
Regulatorisches Meldewesen

# CRA-Anforderung Rolle

02-
01

Zugang zur Meldeplattform der ENISA
einrichten, zuständiges CSIRT
bestimmen und Verantwortliche für
Meldungen benennen (Art. 14 & 16)

Hersteller

02-
02

Aktiv ausgenutzte Schwachstellen
binnen 24 Stunden, 72 Stunden und
14 Tagen nach der Korrektur melden
(Art. 14 & 24)

Hersteller
Verwalter
quell‐
offener
Software

02-
03

Schwerwiegende Sicherheitsvorfälle
binnen 24 und 72 Stunden melden
und einen Monat nach der
Vorfallsmeldung abschließend
berichten (Art. 14 & 24)

Hersteller
Verwalter
quell‐
offener
Software

02-
04

Auf Aufforderung des CSIRT
Zwischenberichte abgeben und die
Öffentlichkeit informieren (Art. 14 & 17)

Hersteller

02-
05

Meldepflichten ab 11.09.2026 auch
für Bestandsprodukte erfüllen (Art. 69
& 71)

Hersteller

02-
06

(optional) Aufschub der
Weiterverbreitung einer Meldung
beantragen (Art. 16)

Hersteller

02-
07

(optional) Schwachstellen,
Cyberbedrohungen und Beinahe-
Vorfälle freiwillig melden (Art. 15)

Hersteller

02-
08

(optional) Helpdesk des CSIRT zu den
Meldepflichten nutzen (Art. 17) Hersteller

Domäne 03
Produktentwicklung und Testmanagement

# CRA-Anforderung Rolle

03-
01

Produkte nach den grundlegenden
Cybersicherheitsanforderungen
konzipieren, entwickeln und
herstellen (Art. 13)

Hersteller

03-
02

Sicherheit der Produkte vor dem
Inverkehrbringen und im
Supportzeitraum regelmäßig testen
(Anh. I Teil II)

Hersteller

Domäne 04
Qualitätsmanagement

# CRA-Anforderung Rolle

04-
01

Sicherstellen, dass jedes hergestellte
Exemplar und jede ausgelieferte
Version konform bleibt, auch nach
Änderungen an Produkt, Herstellung
oder angewandten Normen
(Serienherstellung) (Art. 13)

Hersteller

04-
02

(optional) Konformität über ein
Qualitätssicherungssystem für
Konzeption, Entwicklung, Prüfung und
Schwachstellenbehandlung
nachweisen, das eine Prüfstelle
zulässt und überwacht (umfassende
Qualitätssicherung) (Anh. VIII Teil IV)

Hersteller

Domäne 05
Produktdokumentation

# CRA-Anforderung Rolle

05-
01

Vor dem Inverkehrbringen eine
technische Dokumentation mit
Risikobewertung erstellen, die die
Konformität nachweist (Art. 13 & 31,
Anh. VII)

Hersteller

05-
02

Technische Dokumentation im
Supportzeitraum aktuell halten und
mindestens zehn Jahre aufbewahren
(Art. 13 & 31)

Hersteller

05-
03

Produkten eine verständliche
Anwenderdokumentation
(Informationen und Anleitungen für
den Nutzer) beifügen und sie
mindestens zehn Jahre bzw. über den
Supportzeitraum verfügbar halten (Art.
13, Anh. II)

Hersteller

05-
04

(optional) Vereinfachtes Format der
technischen Dokumentation für
Kleinst- und Kleinunternehmen
nutzen (Art. 33)

Hersteller

Domäne 06
Product Lifecycle Management

# CRA-Anforderung Rolle

06-
01

Supportzeitraum
(Unterstützungszeitraum) je Produkt
nach der erwarteten Nutzungsdauer
festlegen, in der Regel mindestens
fünf Jahre, und den Nutzern beim Kauf
und bei Ablauf mitteilen (Art. 13)

Hersteller

06-
02

(optional) Schwachstellenbehebung
auf die neueste Version beschränken,
wenn Nutzer sie kostenlos und ohne
Zusatzkosten erhalten, und frühere
Versionen nur mit Risikohinweis
bereitstellen (Art. 13)

Hersteller

Domäne 07
Management von Drittkomponenten

# CRA-Anforderung Rolle

07-
01

Komponenten Dritter einschließlich
Open-Source-Software mit der
gebotenen Sorgfalt auswählen und
einbauen (Art. 13)

Hersteller

07-
02

Komponenten in einer
maschinenlesbaren
Softwarestückliste (SBOM)
dokumentieren (Anh. I Teil II)

Hersteller

07-
03

(optional) Freiwillige
Sicherheitsbescheinigungen für
Open-Source-Komponenten nutzen
(Art. 25)

Hersteller

Domäne 08
Lieferantenmanagement

# CRA-Anforderung Rolle

08-
01

Vor der Bereitstellung prüfen, ob
Hersteller und Einführer ihre Pflichten
erfüllt haben (Art. 19 & 20)

Einführer
Händler

08-
02

Nicht konforme Produkte
zurückhalten und bei erheblichem
Risiko Hersteller und Behörden
informieren; Einführer melden auch
nichttechnische Risikofaktoren (Art.
19 & 20)

Einführer
Händler

08-
03

Schwachstellen dem Hersteller und
bei erheblichem Risiko der
Marktüberwachung melden (Art. 19 &
20)

Einführer
Händler

Domäne 09
Cyber-Risikomanagement

# CRA-Anforderung Rolle

09-
01

Cybersicherheitsrisiken je Produkt
bewerten und im gesamten
Produktlebenszyklus berücksichtigen
(Art. 13)

Hersteller

09-
02

Risikobewertung im Supportzeitraum
dokumentieren und aktuell halten
(Art. 13)

Hersteller

09-
03

(optional) Risikobewertung für
Hochrisiko-KI-Systeme in das
Risikomanagement nach KI-
Verordnung einbetten (Art. 13)

Hersteller

Domäne 10
Informationssicherheitsmanagement

# CRA-Anforderung Rolle

10-
01

Produkte mit sicherer
Standardkonfiguration und
Rücksetzung in den ursprünglichen
Zustand ausliefern (Anh. I Teil I)

Hersteller

10-
02

Im Produkt die Integrität von Daten,
Befehlen, Programmen und
Konfigurationen schützen (Anh. I Teil I)

Hersteller

10-
03

Im Produkt nur die für die
Zweckbestimmung notwendigen
Daten verarbeiten (Anh. I Teil I)

Hersteller

10-
04

Angriffsfläche des Produkts
einschließlich externer Schnittstellen
begrenzen (Anh. I Teil I)

Hersteller

Domäne 11
Identitäts- und Zugriffsmanagement

# CRA-Anforderung Rolle

11-
01

Produkte durch Authentifizierung
sowie Identitäts- oder
Zugangsverwaltung vor unbefugtem
Zugriff schützen (Anh. I Teil I)

Hersteller

11-
02

Mögliche unbefugte Zugriffe vom
Produkt erkennen und melden lassen
(Anh. I Teil I)

Hersteller

Domäne 12
Kryptografie und Datenlöschung

# CRA-Anforderung Rolle

12-
01

Im Produkt die Vertraulichkeit
gespeicherter, übertragener und
verarbeiteter Daten schützen, z. B.
durch Verschlüsselung (Anh. I Teil I)

Hersteller

12-
02

Nutzern das sichere und dauerhafte
Löschen aller Daten und
Einstellungen im Produkt ermöglichen
(Anh. I Teil I)

Hersteller

12-
03

Sichere Übertragung von Daten aus
dem Produkt auf andere Produkte
oder Systeme sicherstellen (Anh. I Teil
I)

Hersteller

Domäne 13
Kapazitäts- und Performance-Management

# CRA-Anforderung Rolle

13-
01

Verfügbarkeit wesentlicher
Produktfunktionen schützen, auch
gegen Überlastungsangriffe (Anh. I Teil
I)

Hersteller

13-
02

Beeinträchtigung anderer Geräte und
Netze durch das Produkt minimieren
(Anh. I Teil I)

Hersteller

Domäne 14
Schwachstellen- und Patch-Management

# CRA-Anforderung Rolle

14-
01

Richtlinien und Verfahren für das
Schwachstellenmanagement haben
(Art. 13 & 24)

Hersteller
Verwalter
quell‐
offener
Software

14-
02

Richtlinie zur koordinierten
Offenlegung von Schwachstellen mit
Kontaktadresse für Meldungen und
zentraler Anlaufstelle für Nutzer
haben (Art. 13, Anh. I Teil II)

Hersteller

14-
03

Produkte ohne bekannte ausnutzbare
Schwachstellen bereitstellen (Anh. I
Teil I)

Hersteller

14-
04

Schwachstellen systematisch
erfassen und dokumentieren (Art. 13) Hersteller

14-
05

Schwachstellen unverzüglich und
risikoangemessen beheben (Anh. I Teil
II)

Hersteller

14-
06

Schwachstellen in eingebauten
Komponenten an deren Maintainer
melden und eigene Korrekturen
weitergeben (Art. 13)

Hersteller

14-
07

Sicherstellen, dass sich
Schwachstellen durch
Sicherheitsupdates
(Sicherheitsaktualisierungen)
beheben lassen, wo angebracht
automatisch (Anh. I Teil I)

Hersteller

14-
08

Sicherheitsupdates getrennt von
Funktionsupdates, sicher,
unverzüglich und kostenlos verteilen
und mindestens zehn Jahre bzw. über
den Supportzeitraum verfügbar halten
(Art. 13, Anh. I Teil II)

Hersteller

14-
09

Informationen über behobene
Schwachstellen veröffentlichen (Anh. I
Teil II)

Hersteller

Domäne 15
Vorfallsmanagement

# CRA-Anforderung Rolle

15-
01

Prozess zur Erkennung, Bewertung
und Einstufung von
Sicherheitsvorfällen und aktiv
ausgenutzten Schwachstellen haben
(Art. 14)

Hersteller

15-
02

Sicherheitsrelevante Vorgänge im
Produkt aufzeichnen und überwachen
(Anh. I Teil I)

Hersteller

15-
03

Auswirkungen von
Sicherheitsvorfällen durch
Mechanismen gegen die Ausnutzung
von Schwachstellen mindern (Anh. I
Teil I)

Hersteller

15-
04

Grundursache schwerwiegender
Sicherheitsvorfälle ermitteln und
Abhilfemaßnahmen steuern (Art. 14)

Hersteller

15-
05

Betroffene Nutzer über aktiv
ausgenutzte Schwachstellen und
schwerwiegende Sicherheitsvorfälle
informieren (Art. 14)

Hersteller
Verwalter
quell‐
offener
Software

Domäne 16
Stakeholder-Management und

Behördenkommunikation

# CRA-Anforderung Rolle

16-
01

Behörden auf Verlangen richtige und
vollständige Nachweise und
Unterlagen liefern und mit ihnen
zusammenarbeiten (Art. 13, 19, 20, 24,
52, 53, 56, 57 & 64)

Alle Wirt‐
schafts‐
akteure

16-
02

Behörden und Nutzer über die
Betriebseinstellung des Herstellers
informieren (Art. 13, 19 & 20)

Hersteller
Einführer
Händler

16-
03

(optional) Stellung nehmen, wenn die
EU-Kommission über Maßnahmen
gegen das eigene Produkt
entscheidet, etwa ein EU-weites
Verkaufsverbot oder einen Rückruf
(Art. 55–57)

Alle Wirt‐
schafts‐
akteure

Domäne 17
Management von Produktrückrufen

# CRA-Anforderung Rolle

17-
01

Bei Nichtkonformität unverzüglich
Korrekturmaßnahmen bis hin zu
Rücknahme und Rückruf ergreifen
(Art. 13, 19, 20 & 52)

Hersteller
Einführer
Händler
Verwalter
quell‐
offener
Software

17-
02

Von Behörden oder der Kommission
geforderte Maßnahmen unionsweit
und fristgerecht umsetzen (Art. 54 &
56–58)

Alle Wirt‐
schafts‐
akteure
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