DORA-WERKSTATT

Der
DORA-Navigator

Ein interaktives DORA-Handbuch: Rechtstexte, Sollmalinahmen,
die FAQs der ESAs und zwei Jahre Praxiswissen — in einer
einzigen HTML-Datei.

Dr. Marlen Hofmann weiterwischen —



EIN BLICK AUFS GANZE

Drei Spalten, ein Zusammenhang.

Technische Spezifikation Userhandbuch App v2.0 - Katalog V1.1

) pora-Navigator 177 acicel + 16 Ani

UMSETZUNGS-DOKU 0 von 1039 bewertet - offen 1039 - in Priifung 0 - n.a. 0 néchste offene Stand sichern (JSON) Stand einlesen Export CSV (Excel) Weitergabe-Kopie erzeugen Stand liegt nur lokal in diesem Browser - noch nicht exportiert

UKTUR - AKT — £

§ Compliance-Hinweise YORA (EU 2022 WORUM GEHT ES

+ Was ist neu

= Uberblick - Pflichtenlandkarte

% Merkliste

» DORA (EU) 2022/2554

» RTS (EU) 2024/1774 — IKT-
Risikomanagement

» RTS (EU) 2024/1772 — Incident-
Klassifizierung

» RTS (EU) 2024/1773 — IKT-Drittparteien

» ITS (EU) 2024/2956 — Informationsregister

» RTS (EU) 2025/301 — Incident-Meldung

» ITS (EU) 2025/302 — Incident-Reporting

» RTS (EU) 2025/532 — Untervergabe

» RTS (EU) 2025/1190 — TLPT

» Praxiswissen

Artikel 6
IKT-Risikomanagementrahmen

DORA (EU 2022,

Finanzunternehmen verfiigen tiber einen soliden, umfassenden und gut dokumentierten IKT-Risikomanage-
mentrahmen, der Teil ihres Gesamtrisikomanagementsystems ist und es ihnen erméglicht, IKT-Risiken
schnell, effizient und umfassend anzugehen und ein hohes Niveau an digitaler operationaler Resilienz zu
gewiahrleisten.

1 SolimaBnahme

ISMS-4.4.001 Implementierung des IKT-Risil itrahmens (
Spur)

Das Finanzunternehmen soll einen soliden, umfassenden und gut dokumentierten IKT-Risikomanagementrah-
men als Bestandteil des Gesamtrisikomanagementsystems implementieren, um IKT-Risiken wirksam zu steu-
ern und eine hohe digitale operationale Resilienz sicherzustellen.

Rechtsgrundlage: Art. 6 (1) DORA (EU 2022/2554)
1S0-2700X-Einordnung (thematisch): 1sMs-4.4 Informationssicherheitsmanagementsystem
Anforderungstyp: Operationalisierung

Adressat: Finanzunternehmen

Umsetzungs-Doku — Status: = — offen —

Rolle oder OE)

Der IKT-Risikomanagementrahmen umfasst mindestens Strategien, Leit- und Richtlinien, Verfahren sowie
IKT-Protokolle und -Tools, die erforderlich sind, um alle Informations- und IKT-Assets, einschlieflich Com-
puter-Software, Hardware und Server, ordnungsgemal und angemessen zu schiitzen sowie um alle relevan-
ten physischen Komponenten und Infrastrukturen, wie etwa Raumlichkeiten, Rechenzentren und ausgewie-
sene sensible Bereiche zu schiitzen, damit der angemessene Schutz aller Informations- und IKT-Assets vor
Risiken, einschlieBlich der Beschadigung und des unbefugten Zugriffs oder der unbefugten Nutzung, ge-
wahrleistet ist.

1 SolimaBnahme

Mindestanforderungen an die Ausgestaltung
und Dokumentation des IKT-
Risikomanagementrahmens

Relevant fiir Finanzunternehmen — Dieser
Artikel ist relevant fur Finanzunternehmen. Es
wurden 22 SollmaBnahmen fir diesen Artikel
ausgearbeitet.

~ ESA-Q&As zu diesem Artikel (1)

Gemeinsames Q&A der ESAs (EBA/ESMA/EIOPA) - Stand
06.07.2026 — offizielle Auslegungsfragen, keine
SolimaBnahmen des Katalogs,

» Is our standing of Article 6 of the RTS
correct, that an institution should submit
more than one intermediate report for a
major ICT-incident, if that

DORAO0SS - Final

AUS DER PRAXIS

Die DOR-Strategie als Baum der digitalen
operationalen Resilienz -

Wo ist der SollmaBnahmenkatalog in
DORA geblieben? —

Beauftragtenpflicht oder nicht? EU-
Regularien richtig lesen —

Der SolimaBnahmenkatalog neu gedacht
(Teil 2) =

Links die Struktur der Rechtsakte, in der Mitte Rechtstext und abgeleitete
Sollmalinahme, rechts der Kontext — Auslegung, ESA-FAQ,
Praxiswissen. Alles in einer HTML-Datei.
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DER KATALOG

1.039 SolimaRnahmen. Eine Struktur.

SollmaBnahmen-Statistik

Anforderungstyp
Operationalisierung
Richtlinie

Verfahren

Vertrag

Technisches Konzept
Plan

Bericht

Strategie

SollmaBnahmen

440

263

213

36

30

24

21

12

Alle DORA-ANnforderungen als atomare Arbeitseinheiten — geordnet in der

ISO 27001-Struktur.

Dr. Marlen Hofmann - DORA-Werkstatt
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NACHSCHLAGEN WIE IM LEXIKON

Vom Rechtstext zur SollmafRnahme.

DORA (EU 2022/2554) » Art. 6

Artikel 6

IKT-Risikomanagementrahmen

DORA (EU 2022/2554)

(1) Finanzunternehmen verfiigen iiber einen soliden, umfassenden und gut dokumentierten IKT-Risiko-
managementrahmen, der Teil ihres Gesamtrisikomanagementsystems ist und es ihnen ermdoglicht,
IKT-Risiken schnell, effizient und umfassend anzugehen und ein hohes Niveau an digitaler operatio-
naler Resilienz zu gewihrleisten.

1 SolimaBnahme
ISMS-4.4.001 Implementierung des IKT-Risikomanagementrahmens (Wirksam- ¥ offen
keits-Spur)

Das Finanzunternehmen soll einen soliden, umfassenden und gut dokumentierten |IKT-Risikomanage-
mentrahmen als Bestandteil des Gesamtrisikomanagementsystems implementieren, um IKT-Risiken
wirksam zu steuern und eine hohe digitale operationale Resilienz sicherzustellen.

Rechtsgrundlage: Art. 6 (1) DORA (EU 2022/2554)
ISO-2700X-Einordnung (thematisch): ISMS—-4. 4 Informationssicherheitsmanagementsystem

Anforderungstyp: Operationalisierung

Adressat: Finanzunternehmen

Der amtliche Wortlaut und die daraus abgeleitete Sollmal3hahme — direkt

untereinander, Absatz fur Absatz.
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AUS KATALOG WIRD ARBEITSINSTRUMENT

Status. Verantwortlicher. Nachweis.

ISMS-4.4.001 Implementierung des IKT-Risikomanagementrahmens pAe
(Wirksamkeits-Spur)

Das Finanzunternehmen soll einen soliden, umfassenden und gut dokumentierten IKT-Risikomanage-
mentrahmen als Bestandteil des Gesamtrisikomanagementsystems implementieren, um IKT-Risiken
wirksam zu steuern und eine hohe digitale operationale Resilienz sicherzustellen.

Rechtsgrundlage: Art. 6 (1) DORA (EU 2022/2554)

Anforderungstyp: Operationalisierung

Adressat: Finanzunternehmen

Umsetzungs-Doku — Status: = Vollstandig vorhanden/compliant (4 Pkt) v

ISB - Team IKT-Governance

Umgesetzt Gber die IKT-Risikomanagement-Richtlinie v3.2 (Kap. 4). Nachweis: Freigabe Leitungsorgan
03/2026, Revisionsbericht IR-2026-014.

Stand der Einstufung: 2026-07-17

Zu jeder SollmalRnahme: Umsetzungsstand, wer zustandig ist und womit

es belegt wird — genau die Fragen einer Prufung.
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DAS COCKPIT

Wo steht das Unternehmen?

Umsetzungsstand

| Selbstauskunft aus der Umsetzungs-Doku dieses Browsers — kein Auditurteil.

Nach ISO-Control Nach Artikel/Einheit

ISMS-4.1 D bewertet 1/1
ISMS-4.4 D bewertet 3/3
ISMS-5.2 G bewertet 1/2
ISMS-5.3 G bewertet 1/1
ISMS-6.1.2 | bewertet 1/3
ISMS-6.1.3 GElN A4 4444444 I bewertet 7/7
ISMS-7.1 bewertet 0/1
ISMS-7.2 D bewertet 2/2
ISMS-7.5 D bewertet 1/1
ISMS-8.2 G bewertet 8/9
ISMS-8.3 bewertet 0/1
ISMS-9 G 44 I bewertet 16/21

Der Umsetzungsstand, verdichtet in ISO 27001-Struktur — Non-

Compliance-Risiken werden auf einen Blick sichtbar.
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AUSLEGUNG DER AUFSICHT

Die FAQs der ESAs — am Artikel.

Die offiziellen Auslegungsfragen von EBA, ESMA und EIOPA,

wo sie gebraucht werden.

~ ESA-Q&As zu diesem Artikel (1)

Gemeinsames Q&A der ESAs (EBA/ESMA/EIOPA) - Stand
06.07.2026 — offizielle Auslegungsfragen, keine
Sollmalnahmen des Katalogs.

~ My questions relate to the scenario where
a UK financial services firm, or an offshore
financial services firm (e.g. in Guernsey),
provides services t

DORAO027 - Final

Art. 5 DORA - beantwortet von Joint ESAs - 2024-09-
27

FRAGE

My guestions relate to the scenario where a UK
financial services firm, or an offshore financial
services firm (e.g. in Guernsey), provides
services to an EU financial services firm. For
example, in the scenario where an EU financial
services firm outsourced its fund management to
a UK asset management firm to manage a fund.
Would the EU firm be expected to have sought
reassurance from the UK fund manager that the
UK firm is also compliant with DORA? Thanks in
advance for your help.

ANTWORT

A financial entity in the EU is subject to DORA
and must ensure it operates DORA-compliant,
which includes their third-party relationships.
Therefore, it follows that if an EU financial entity
makes use of a non-EU third-party provider for a
function or activity, independently of whether this
function is considered as critical or important or
not by the financial entity and this service
provider in turn makes use of ICT services to
support its function or activity, the responsibility
to ensure the operational resilience of the
function or activity that has been entrusted to the
non-EU third-party provider remains with the
financial entity. The EU financial entity is
expected to validate that the non-EU third-party

Dr. Marlen Hofmann - DORA-Werkstatt
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ZWEI JAHRE DORA-WERKSTATT

Praxiswissen, eingebaut.

Praxiswissen - Wer erstellt und aktualisiert die 17 IKT-Sicherheitsrichtli...

Praxiswissen

Wer erstellt und aktualisiert die 17 IKT-Sicherheitsrichtlinien?

WISSENSBIBLIOTHEK — DORA-NAVIGATOR

BEITRAG

Wer erstellt und aktualisiert die 17 IK'T-Sicherheitsrichtlinien?
LinkedIn /

In einem friheren Artikel habe ich den DORA-Tempel vorgestellt, der 17 themenspezifische IKT-Sicher-
heitsrichtlinien umfasst. Diese decken eine breite Palette von Fachthemen ab — von IT-Betriebssicherheit
Uber Projektmanagement bis hin zur Personalsicherheit. Doch eine zentrale Frage bleibt: Wer ist eigent-
lich verantwortlich fur das Erstellen und Aktualisieren dieser Richtlinien?

Die Diskussionen, sowohl hier im Netzwerk als auch in den Unternehmen, zeigen, dass diese Frage alles
andere als einfach ist. Es geht um verfligbare Kapazitaten, fachliche Expertise und nicht zuletzt um die
Frage, wer im Unternehmen die Befugnis hat, solche Vorgaben zu erstellen. Die Verantwortung dafr liegt
letztlich beim Leitungsorgan, das sicherstellen muss, dass die erforderlichen IKT-Sicherheitsrichtlinien
vorhanden sind. Aber wie wird diese Aufgabe intern verteilt?

Das BSI weist unter anderem darauf hin, dass der Informationssicherheitsbeauftragte (1SB) flir die Erstel-
lung der Informationssicherheitsleitlinie verantwortlich ist. Dartber hinaus z&hlt zu seinen Aufgaben, ,die
Erstellung des Sicherheitskonzepts und zugehdériger Teilkonzepte und Richtlinien zu koordinieren. Diese

Meine Fachbeitrage zu den Artikeln, mit denen sie zusammenhangen —

nicht in irgendeinem Ordner, nicht auf LinkedIn, sondern am Text.
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DORA-WERKSTATT

Aus dem Katalog wird
ein Arbeitsinstrument.

Der DORA-Navigator wird das nachste Produkt aus meiner DORA-
Werkstatt.

Schreibt mir hier auf LinkedIn
oder uber meine Website, wenn ihr mehr sehen mochtet.

Dr. Marlen Hofmann #DORA #ITRegulatorik
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