
[bookmark: _Toc148346541][bookmark: _Toc50021864]Assetmanagement-Richtlinie
- Musterbeispiel  - 
Versionsnummer: Draft 0.9
Freigabedatum durch das Leitungsorgan: 17.01.2025


Inhalt
Änderungshistorie	3
1	Einleitung	4
1.1	Zweck der Richtlinie	4
1.2	Geltungsbereich	4
1.3	Bezug zur DOR-Strategie	4
1.4	Grundsätze der Proportionalität	4
2	Dokumentenlenkung	5
2.1	Änderung & Überprüfung	5
2.2	Genehmigung und Freigabe	5
2.3	Veröffentlichung	5
3	Einhaltung und Kontrolle der Vorgaben	6
3.1	Risiken und Kontrollen	6
3.2	Implementierungsindikatoren	7
3.3	Maßnahmen bei Nichteinhaltung	7
4	Hauptteil:	8
4.1	Definitionen	8
4.2	Rollen und Verantwortlichkeiten	9
4.2.1	Asset Owner	9
4.2.2	Asset Management	9
4.2.3	Prozessmanagement	10
4.2.4	IKT-Einkauf	10
4.2.5	IKT-Betrieb	10
4.2.6	IKT-Anwendungsbetrieb	11
4.2.7	Datenmanagement	11
4.2.8	Personal	11
4.3	Segregation of Duties	12
4.4	Standards und Best Practices	12
4.5	Grundsätze des Assetmanagement	13
4.5.1	Arten von Assets	13
4.5.2	Anforderungen an das Führen von Asset-Inventaren	14
4.5.3	Dokumentation von Abhängigkeiten zwischen Assets	14
4.5.4	Grad der Abhängigkeit	15
4.5.5	Klassifikation von Assets	16
4.5.6	Anforderungen an die Mindestdokumentation in Asset-Inventaren	17
4.5.7	Lebenszyklusmanagement von IKT-Assets	18
4.5.8	Asset-bezogene IKT-Risiken	18
4.6	Schulung und Kommunikation	19
5	Anhang	19
5.1	Mitgeltende Dokumente	19
5.2	Verpflichtende Dokumentationen	19
5.3	Abstimmungsbeteiligte	19

[bookmark: _Toc182771858]Änderungshistorie

	Datum
	Version
	Beschreibung der Änderimg
	Grund für die Änderung
	Autor

	17.01.2025
	0.9
	Initiale Erstellung
	Erstellung eines Templates für eine Assetmanagement-Richtlinie gemäß DORA-VO 
	M. Hofmann

	
	
	
	
	

	
	
	
	
	




[bookmark: _Toc182771859]Einleitung
[bookmark: _Toc182771860]Zweck der Richtlinie
Die Assetmanagement-Richtlinie hat das Ziel, einen strukturierten und systematischen Ansatz für die Identifizierung, Klassifizierung, Verwaltung und den Schutz von Unternehmenswerten (Assets) zu etablieren. Sie schafft Transparenz über sämtliche Assets und leistet damit einen wesentlichen Beitrag zur Sicherstellung der Verfügbarkeit, Integrität und Vertraulichkeit aller Ressourcen, um den sicheren, effizienten und nachhaltigen Betrieb der Organisation zu gewährleisten.  
[bookmark: _Toc182771861]Geltungsbereich
Diese Richtlinie erstreckt sich auf alle Abteilungen und Mitarbeiter, die in das Assetmanagement eingebunden sind. Sie erstreckt sich auf sämtliche physischen und digitalen Assets der Organisation, einschließlich Geräte, Daten, Software, Netzwerkinfrastruktur sowie weiterer relevanter Ressourcen..
[bookmark: _Toc182771862]Bezug zur DOR-Strategie
Diese Richtlinie unterstützt die DOR-Strategie des Unternehmens, indem sie die sichere und effiziente Verwaltung aller Assets gewährleistet und potenzielle Risiken minimiert. Sie trägt wesentlich zur Erreichung der Informationssicherheitsziele bei und stärkt die digitale sowie operationale Resilienz der Organisation.
[bookmark: _Toc182771863]Grundsätze der Proportionalität
Die Richtlinie berücksichtigt die Größe und Komplexität des Unternehmens sowie dessen Risikoprofil, um sicherzustellen, dass die Assetmanagement-Maßnahmen angemessen und ressourcenschonend gestaltet sind.

[bookmark: _Toc182771864]Dokumentenlenkung
[bookmark: _Toc182771865]Änderung & Überprüfung
Die Assetmanagement-Richtlinie wird mindestens einmal jährlich überprüft und bei Bedarf angepasst, um die Übereinstimmung mit aktuellen Sicherheitsanforderungen und regulatorischen Standards sicherzustellen. Das Leitungsorgan hat die operativen Aufgaben für die Überprüfung und Aktualisierung der Richtlinie an das IKT-Assetmanagement delegiert. Notwendige Änderungen an der Richtlinie werden von diesem Team ausgearbeitet und dem Leitungsorgan zur Genehmigung vorgelegt. Bei der Weiterentwicklung der Richtlinie werden alle relevanten Abstimmbeteiligten einbezogen, um eine umfassende und abgestimmte Anpassung sicherzustellen. 
[bookmark: _Toc182771866]Genehmigung und Freigabe
Das Leitungsorgan trägt die Verantwortung für die Genehmigung und Freigabe der Assetmanagement-Richtlinie. Das formale Freigabedatum wird in der Richtlinie dokumentiert.
[bookmark: _Toc182771867]Veröffentlichung
Die Richtlinie wird gemäß den internen Prozessen zur Dokumentenlenkung veröffentlicht und allen relevanten Mitarbeitern zugänglich gemacht.



[bookmark: _Toc182771868]Einhaltung und Kontrolle der Vorgaben
Die Einhaltung der Vorgaben dieser Richtlinie wird im Rahmen des Internen Kontrollsystems überwacht und durch Implementierungsindikatoren gemessen.
[bookmark: _Toc182771869]Risiken und Kontrollen
Technische oder organisatorische Schwachstellen im Bereich des Assetmanagements können zu inakzeptablen Risiken für die Organisation führen. Die nachfolgenden Schlüsselkontrollen wirken den wesentlichen Risiken entgegen, die mit einer unzureichenden Beachtung der Vorgaben dieser Richtlinie verbunden sein können.
	Risiko
	Kontrolle

	Mangelnde Einhaltung der Vorgaben zum Assetmanagement durch Asset-Owner
Risiko, das die Asset-Owner die von ihnen verantworteten Assets nicht sachgerecht identifizieren und dokumentieren.

	Verpflichtende Schulungsmaßnahmen und Dokumentationskontrollen
Regelmäßige Schulungen der Asset-Owner und regelmäßige Überprüfungen der Vollständigkeit und Angemessenheit der Asset-Dokumentationen.

	Mängel in der Pflege der Asset-Inventare Risiko, dass die zuständigen Einheiten für die Asset-Inventare die Vollständigkeit und Angemessenheit der Dokumentation nicht sicherstellen.
	Regelmäßige Überprüfung der Asset-Inventare
Implementierung eines Auditprozesses zur Überwachung der Prozesse zur Asset-Inventarisierung. 

	Gefährdung der Compliance durch fehlende Aktualisierung und Kontrolle der Vorgaben zum Assetmanagement
Risiko, dass die Assetmanagement-Richtlinie veraltet ist und nicht den aktuellen regulatorischen Vorgaben entspricht.
	Jährliche Überprüfung und Aktualisierung der Richtlinie
Durchführung eines regelmäßigen Prüfprozesses zur Sicherstellung, dass die Assetmanagement-Richtlinie stets aktuell ist und den neuesten regulatorischen Anforderungen entspricht.









[bookmark: _Toc182771870]Implementierungsindikatoren
Implementierungsindikatoren legen spezifische Messgrößen fest, um den Fortschritt bei der Umsetzung und Einhaltung der Richtlinie gezielt zu überwachen. Die kontinuierliche Analyse dieser Indikatoren stellt sicher, dass die Richtlinienvorgaben wirksam in der Praxis umgesetzt werden. Bei Abweichungen werden Korrekturmaßnahmen eingeleitet, um die Vorgaben und Prozesse zum Assetmanagement an die organisatorischen Anforderungen und regulatorischen Vorgaben anzupassen.
	Implementierungsindikator
	Formel
	Zielwert

	Vollständigkeit der Asset-Dokumentation: Misst den Anteil der Assets, die vollständig und korrekt im Asset-Inventar dokumentiert sind, um die Transparenz und Nachvollziehbarkeit sicherzustellen.
	[image: ]
	≥ 98 %

	Aktualisierungsrate der Asset-Inventare: Erfasst den Anteil der Asset-Einträge, die innerhalb der vorgesehenen Aktualisierungszyklen überprüft und aktualisiert wurden, um die Datenqualität sicherzustellen.
	[image: ]
	≥ 95 %

	Erfüllung der Schulungspflicht zum Assetmanagement: Erfasst den Anteil der Asset-Owner, die an den obligatorischen Schulungen zur Assetmanagement-Richtlinie teilgenommen haben, um die Richtlinienkenntnis zu fördern..
	[image: ]
	≥ 90 %


[bookmark: _Toc182771871]Maßnahmen bei Nichteinhaltung
Die Nichtbeachtung der Richtlinie kann disziplinarische Maßnahmen nach sich ziehen, die je nach Schweregrad des Verstoßes von zusätzlichen Schulungen bis hin zu rechtlichen Konsequenzen reichen.

[bookmark: _Toc182771872]Hauptteil: 
[bookmark: _Toc182771873]Definitionen
Assets umfassen alle Ressourcen, die zur Unterstützung von Geschäftsprozessen und zur Erreichung der organisatorischen Ziele eingesetzt werden. Dazu gehören Geschäftsfunktionen (auch Geschäftsprozesse) und Informationswerte als primäre Assets sowie unterstützende Assets wie beispielsweise Software, Hardware oder IKT-Dienstleistungen.
Assetmanagement umfasst die systematische Identifikation, Dokumentation, Klassifikation, Überwachung und Steuerung aller Assets einer Organisation.
Asset-Inventar ist eine zentrale Datensammlung, die alle Assets erfasst und strukturiert dokumentiert. Ein Beispiel hierfür ist die Configuration Management Database (CMDB), die speziell für die Verwaltung von IKT-Assets verwendet.
Informationsverbund beschreibt die Gesamtheit von Geschäftsfunktionen (auch Geschäftsprozesse), Informationswerten, Rollen und Verantwortlichkeiten, IKT-Assets und IKT-Dienstleistungen. Er stellt eine Abbildung der Unternehmensarchitektur dar und hat das Ziel, die Abhängigkeiten zwischen einzelnen Komponenten transparent zu machen und die ganzheitliche Ermittlung der Kritikalität einzelner Assets zu ermöglichen.
Kritische oder wichtige Funktion (KWF) ist eine Funktion, deren Ausfall die finanzielle Leistungsfähigkeit eines Finanzunternehmens oder die Solidität oder Fortführung seiner Geschäftstätigkeiten und Dienstleistungen erheblich beeinträchtigen würde oder deren unterbrochene, fehlerhafte oder unterbliebene Leistung die fortdauernde Einhaltung der Zulassungsbedingungen und -verpflichtungen eines Finanzunternehmens oder seiner sonstigen Verpflichtungen nach dem anwendbaren Finanzdienstleistungsrecht erheblich beeinträchtigen würde.
Informationswerte sind materielle oder immaterielle Daten und Informationen.
IKT-Asset ist eine einzelne Hardware-, Software- oder Netzwerkkomponente, die ein Unternehmen nutzt. IKT-Assets stellen die Bausteine der gesamten IT-Landschaft dar und können unabhängig oder in Kombination mit anderen Assets verwendet werden. 
IKT-System ist eine Kombination aus mehreren IKT-Assets, die integriert und koordiniert zusammenarbeiten, um eine spezifische technische Funktion oder Aufgabe zu erfüllen. Beispiele sind ERP-Systeme, Zahlungsabwicklungssysteme oder CRM-Systeme.
IKT-Altsystem ist ein IKT-System, das das Ende seines Lebenszyklus (Ende seiner Lebensdauer) erreicht hat, aus technologischen oder wirtschaftlichen Gründen nicht für Upgrades oder Fehlerbehebungen in Frage kommt oder nicht mehr von seinem Anbieter oder einem IKT-Drittdienstleister unterstützt wird, das allerdings weiterhin genutzt wird und die Funktionen des Unternehmens unterstützt.
IKT-Service ist eine digitale oder datenbezogene Dienstleistung, die über IKT-Systeme einem oder mehreren internen oder externen Nutzern kontinuierlich bereitgestellt wird und diesen Nutzern einen nachhaltigen Mehrwert bietet (Kundensicht). IKT-Services umfassen neben den IKT-Systemen auch noch weitere Mehrwertdienste, wie z.B. IT-Support, die Bereitstellung von Datenanalysen, die Berechtigungsvergabe, die Bereitstellung von  Software- oder Firmware-Updates und weitere Dienstleistungen, einschließlich technischer Unterstützung durch Hardwareanbieter. 

[bookmark: _Toc182771874]Rollen und Verantwortlichkeiten
Die folgenden Aufgaben, Kompetenzen und Verantwortlichkeiten regeln die Zuständigkeiten der jeweiligen Rollen und Funktionen im Kontext des Assetmanagements. Diese beziehen sich ausschließlich auf Assetmanagement-relevante Sachverhalte und gelten gegebenenfalls ergänzend zu den in anderen Richtlinien und Verfahrensanweisungen festgelegten Aufgaben, Kompetenzen und Verantwortlichkeiten. 
[bookmark: _Toc182771875]Asset Owner
	Aufgaben
	Kompetenzen
	Verantwortlichkeiten

	· Identifikation und Dokumentation der Assets, für die sie verantwortlich sind, 
· Bewertung der Kritikalität der Assets und regelmäßige Aktualisierung der Klassifikation.
· Dokumentation der Abhängigkeiten zwischen Assets
· Sicherstellung der Einhaltung von Sicherheits- und Schutzmaßnahmen für die verantworteten Assets.
· Erstellung von Abweichungs- und Risikoanalysen
	· Fähigkeit, Kritikalität in Bezug auf Vertraulichkeit, Integrität und Verfügbarkeit der Assets zu bewerten.
· Verständnis der Sicherheitsanforderungen und Schutzmechanismen für ihre Assets.
· Fähigkeiten zur Identifikation, Bewertung und Behandlung von Asset-spezifischen Risiken

	· Sicherstellung der vollständigen und korrekten Dokumentation der Assets 
· Sachgerechte Einwertung der Asset-Kritikalität
· Umsetzung und Überwachung von Sicherheitsmaßnahmen zum Schutz ihrer Assets
· Sachgerechte Einwertung und Mitigierung der Risiken 


[bookmark: _Toc182771876]Asset Management
	Aufgaben
	Kompetenzen
	Verantwortlichkeiten

	· Entwicklung und Pflege der Assetmanagement-Richtlinie 
· Überwachung der regelmäßigen Aktualisierung der Asset-Inventare.
· Entwicklung von Methoden zur Asset-Klassifikation. 
· Entwicklung von Methoden zur Strukturanalyse 
· Koordination der Dokumentation und Pflege des Informationsverbunds
	· Kenntnisse regulatorischer Anforderungen und relevanter Standards.
· Festlegung der Vorgaben zum Assetmanagement
· Kenntnisse in Inventar- und Dokumentationsprozessen.
· Koordinationsfähigkeit und Analysefähigkeit zur Bewertung von Kritikalität und Abhängigkeiten sowie Verständnis für Risikomanagement.
	· Sicherstellung der Aktualität und Umsetzung der Assetmanagement-Richtlinie.
· Unterstützung der Fachbereiche bei der Durchführung der Strukturanalyse.
· Überwachung der Aktualität und Einheitlichkeit der Asset-Inventare.





[bookmark: _Toc182771877]Prozessmanagement
	Aufgaben
	Kompetenzen
	Verantwortlichkeiten

	· Organisation und Koordination der regelmäßigen Identifikation und Dokumentation von Geschäftsprozessen.
· Koordination der Ermittlung der Kritischen oder wichtigen Funktionen (KWF)
· Pflege und Aktualisierung des Inventars der Geschäftsprozesse 
· Unterstützung der Asset-Owner bei der Dokumentation von Abhängigkeiten zwischen Prozessen und IKT-Assets.
	· Fähigkeit zur Analyse von Prozessen und deren Verknüpfungen mit Support-Assets
· Verständnis für organisatorische Strukturen im Unternehmen.
	· Sicherstellung der Vollständigkeit und Aktualität des Prozessinventars 
· Sicherstellung einer einheitlichen Vorgehensweise bei der Ermittlung der KWF.


[bookmark: _Toc182771878]IKT-Einkauf
	Aufgaben
	Kompetenzen
	Verantwortlichkeiten

	· Verwaltung und Pflege des Inventars der IKT-Dienstleister und IKT-Services im Vertragsmanagement-Tool.
· Überwachung der Vertragslaufzeiten und Enddaten der Supportleistungen der IKT-Dienstleister.
· Unterstützung bei der Dokumentation der Abhängigkeiten zwischen IKT-Dienstleistern und IKT-Assets
· Ermittlung der IKT-Dienstleister, die für die KWF relevant sind
	· Fähigkeit, Zusammenhänge zwischen IKT-Dienstleistern und kritischen IKT-Assets zu identifizieren.
	· Sicherstellung der Vollständigkeit und Aktualität der Dokumentation aller IKT-Dienstleister und IKT-Services
· Sicherstellung der korrekten Identifikation der KWF-relevanten IKT-Dienstleister



[bookmark: _Toc182771879]IKT-Betrieb
	Aufgaben
	Kompetenzen
	Verantwortlichkeiten

	· Verwaltung des Inventars der Hardware- und Netzwerk-Assets.
· Klassifikation und Schutz der Hardware- und Netzwerk-Assets 
· Dokumentation von Hardware- und Netzwerk-Assets.
· Management von IKT-Altsystemen.
· Erstellung von Abweichungs- und Risikoanalysen
· Unterstützung der Erhebung und Dokumentation von Datenflüssen zwischen IKT-Assets
	· Kenntnisse in Systemarchitekturen und Zusammenhängen zwischen verschiedenen IKT-Assets.
· Fähigkeiten zur Identifikation, Bewertung und Behandlung von Asset-spezifischen Risiken
· Kenntnisse in Inventar- und Dokumentationsprozessen.

	· Sicherstellung der Vollständigkeit, Aktualität und Konsistenz der Inventardaten für Infrastruktur-Assets.
· Transparente, vollständige Identifikation von Abhängigkeiten zwischen IKT-Assets


[bookmark: _Toc182771880]IKT-Anwendungsbetrieb
	Aufgaben
	Kompetenzen
	Verantwortlichkeiten

	· Verwaltung des Inventars der Anwendungs- & Software-Assets
· Unterstützung bei Klassifikation und Schutz von Anwendungen 
· Dokumentation der Nutzung von Software-Bibliotheken und Drittanbieterkomponenten 
· Unterstützung bei der Dokumentation von Abhängigkeiten zwischen Anwendungen und anderen IKT-Assets.
· Management von IKT-Altsystemen.
· Unterstützung der Erhebung und Dokumentation von Datenflüssen zwischen IKT-Assets
	· Verständnis für die Risiken, die mit der Nutzung von Drittanbieter-Bibliotheken einhergehen.
· Kenntnisse in Anwendungs- und Systemarchitektur und Integrationsanforderungen
· Fähigkeiten zur Identifikation, Bewertung und Behandlung von Asset-spezifischen Risiken
· Kenntnisse in Inventar- und Dokumentationsprozessen 
	· Sicherstellung der Vollständigkeit, Aktualität und Konsistenz des Inventars der Anwendungs- & Software-Assets.
· Transparente Erfassung und Bewertung von Risiken durch externe Softwarekomponenten.
· Sicherstellung der Nachvollziehbarkeit von Abhängigkeiten und Verknüpfungen innerhalb der Asset-Dokumentation.


[bookmark: _Toc182771881]Datenmanagement
	Aufgaben
	Kompetenzen
	Verantwortlichkeiten

	· Verwaltung und Pflege des Inventars über Informationen und Daten (Informationswerte).
· Unterstützung bei Klassifikation und Schutz von Informationswerten 
· Unterstützung der Asset Owner bei der Identifikation und Dokumentation der Abhängigkeiten zwischen Informationswerten und weiteren Assets
· Sicherstellung der transparenten Erhebung und Dokumentation von Datenflüssen zwischen IKT-Assets
	· Fähigkeiten zur Identifikation, Bewertung und Behandlung von Asset-spezifischen Risiken
· Kenntnisse in Inventar- und Dokumentationsprozessen 
· Fähigkeit, Datenflüsse sowie Abhängigkeiten zwischen Informationswerten und IKT-Assets zu analysieren.
	· Sicherstellung der Vollständigkeit und Aktualität des Inventars der Informationswerte.
· Transparente Darstellung von Abhängigkeiten zwischen Informationswerten und weiteren Assets


[bookmark: _Toc182771882]Personal
	Aufgaben
	Kompetenzen
	Verantwortlichkeiten

	· Verwaltung und Pflege des Inventars über Rollen und Verantwortlichkeiten 
· Überprüfung und Aktualisierung der Dokumentation bei organisatorischen Änderungen.
	· Kenntnisse der Assetmanagement-Richtlinie sowie der Klassifikationsmethodik für Informationswerte.
· Verständnis für organisatorische Strukturen im Unternehmen.
	· Sicherstellung der Vollständigkeit und Aktualität des Inventars über Rollen und Verantwortlichkeiten



[bookmark: _Toc182771883]Segregation of Duties
Die sachgerechte Trennung der Verantwortlichkeiten im Bereich des Assetmanagements wird durch ein dreigliedriges Verteidigungslinien-Modell umgesetzt: 
Erste Verteidigungslinie: Operative Verantwortung
1. IKT-Asset Management: Das IKT-Asset Management trägt die Verantwortung für die Entwicklung, Umsetzung und kontinuierliche Weiterentwicklung der Assetmanagement-Richtlinie. Dabei werden externe rechtliche und regulatorische Vorgaben sowie Best Practices und Standards berücksichtigt.
2. Leitungsorgan: Das Leitungsorgan überprüft und genehmigt die Assetmanagement-Richtlinie. Es stellt sicher, dass diese den strategischen Zielen des Unternehmens entspricht und regulatorische Anforderungen erfüllt. Die Freigabe erfolgt gemäß Artikel 5(2) DORA und wird nachvollziehbar dokumentiert.
3. Dezentrale Umsetzung und Koordination: Die operative Umsetzung der Richtlinie erfolgt dezentral in den jeweiligen Fachbereichen. Die Identifikation und Dokumentation der Assets wird durch die Asset-Owner, d. h. die Führungskräfte der Fachbereiche, verantwortet. Die Organisation und Koordination der regelmäßigen und sachgerechten Asset-Inventarisierung wird, je nach Assetart, von den Einheiten Prozessmanagement, Personal, IT (IKT-Betrieb und IKT-Anwendungsbetrieb), Datenmanagement und IKT-Einkauf übernommen.
Zweite Verteidigungslinie: Überwachung und Kontrolle
4. IKT-Risikokontrollfunktion: Die IKT-Risikokontrollfunktion überwacht die Einhaltung der Assetmanagement-Richtlinie durch alle betroffenen Einheiten und prüft regelmäßig die Konformität mit regulatorischen Anforderungen im Rahmen von Soll-Soll-Vergleichen. Identifizierte Schwachstellen oder Abweichungen werden analysiert, und Maßnahmen zur Behebung werden initiiert.
Dritte Verteidigungslinie: Unabhängige Überprüfung
5. Interne Revision: Die Interne Revision bildet die dritte Verteidigungslinie und bewertet regelmäßig und anlassbezogen die Angemessenheit und Einhaltung der Assetmanagement-Richtlinie sowie die Wirksamkeit der implementierten Kontrollen. Dies erfolgt im Rahmen unabhängiger Audits, um eine objektive und umfassende Prüfung sicherzustellen.
[bookmark: _Toc182771884]Standards und Best Practices
Die Ausgestaltung der technisch-organisatorischen Maßnahmen im Bereich Assetmanagement erfolgt in Anlehnung an folgende Standards:
1. ISO/IEC 27002
2. CIS Controls v8
3. NIST Cybersecurity Framework
4. BSI Grundschutz
Die Standards dienen dabei nicht als starre Vorgaben, sondern werden situativ und bedarfsorientiert herangezogen, um bei der Ausgestaltung konkreter Implementierungsoptionen eine optimale Anpassung an die spezifischen Sicherheitsanforderungen zu gewährleisten 
[bookmark: _Toc182771885]Grundsätze des Assetmanagement
Assets – ob Geschäftsfunktionen, IKT-Anwendungen oder einzelne IKT-Komponenten – bilden das Rückgrat des operativen Erfolgs eines Unternehmens und müssen daher umfassend vor Schwachstellen und Cyberbedrohungen geschützt werden. Grundlage hierfür ist eine vollständige und präzise Identifikation, Dokumentation und Klassifizierung aller Assets und deren Abhängigkeiten untereinander. Eine solche detaillierte Übersicht – auch bekannt als „Unternehmensarchitektur“ oder „Informationsverbund“ ist entscheidend für ein effektives IKT-Risikomanagement und stärkt die Resilienz gegenüber neuen oder sich wandelnden IKT-Risiken. Die Architektur-Elemente und deren Abhängigkeiten lassen sich dabei wie folgt strukturieren:    
[image: ]
[bookmark: _Toc182771886]Arten von Assets 
Grundsätzlich sind folgende Assetarten zu unterscheiden:
1. Geschäftsfunktionen 
2. Rollen und Verantwortlichkeiten
3. Informationswerte
4. IKT-Assets
5. IKT-Dienstleister
[bookmark: _Toc182771887]Anforderungen an das Führen von Asset-Inventaren
Alle Assets der verschiedenen Asset-Arten, einschließlich IKT-Assets an entfernten Standorten, Netzwerkressourcen und Hardware-Ausrüstung, sind vollständig zu identifizieren und in zentralen Asset-Inventaren zu dokumentieren. Diese Dokumentation schafft Transparenz und bildet die Basis für die weiteren Analysen und Maßnahmen zur Sicherstellung der digitalen operationalen Resilienz. (vgl. DORA-VO, Artikel 8(4) RTS IKT-Assetmanagement). 
Die Verantwortung für die Pflege der Asset-Inventare ist im Unternehmen dezentral geregelt, um sicherzustellen, dass alle Inventare vollständig, aktuell und als zentrale Referenzquelle (Single Source of Truth) genutzt werden.
1. Das Inventar über Geschäftsfunktionen: Verantwortet vom Team für Prozessmanagement und integriert in das zentrale Prozessmanagement-Tool.
2. Inventar über Rollen und Verantwortlichkeiten: Geführt im Personalsystem und verwaltet durch das Team Personalmanagement.
3. Inventar über Informationen und Daten (Informationswerte): Verwaltet vom Team Datenmanagement, das die Integrität und Vollständigkeit der Informationswerte sicherstellt.
4. Inventar der IKT-Assets: Gepflegt durch die IT-Abteilung in der Configuration Management Database, einschließlich der externen Standorte, Netzwerkinfrastruktur und Hardware-Ausrüstung (CMDB).
5. Inventar der IKT-Dienstleister: Verantwortet durch die Einkaufsabteilung und geführt in einem Vertragsmanagement-Tool.
Die Asset-Inventare müssen regelmäßig jährlich und anlassbezogen aktualisiert werden. Das Inventar der IKT-Assets ist bei wesentlichen Änderungen der Netzwerk- und Informationssystem-Infrastruktur sowie bei wesentlichen Änderungen in Prozessen und Verfahren aktualisiert werden. Dies stellt sicher, dass die Dokumentation stets den aktuellen Stand widerspiegelt und als zuverlässige Grundlage für das IKT-Assetmanagement dient.
[bookmark: _Toc182771888]Identifikation und Dokumentation von Abhängigkeiten zwischen Assets
Für jedes Asset sind dessen Abhängigkeiten von anderen Assets im Rahmen einer Strukturanalyse zu identifizieren und zu dokumentieren. Diese Dokumentation dient dazu, ein vollständiges Verständnis der Wechselwirkungen zu schaffen, die betriebliche Relevanz der Assets nachvollziehbar zu machen und kritische Abhängigkeiten frühzeitig zu erkennen. Es sind folgende Abhängigkeiten zu dokumentieren:
1. Geschäftsfunktionen zu Rollen und Verantwortlichkeiten: Geschäftsfunktionen (auch Geschäftsprozesse genannt) liegen in der Verantwortung von Organisationseinheiten und werden von diesen ausgeführt. Die klare Zuordnung von Verantwortlichkeiten sichert die Durchführung und das Management der Prozesse und verdeutlicht die Zuständigkeiten für das Risikomanagement im Sinne der ersten Verteidigungslinie

2. Geschäftsfunktionen zu Informationswerten: Informationen und Daten (Informationswerte) bilden die Grundlage von Geschäftsfunktionen. Sie werden dort entweder erzeugt, genutzt oder (weiter-) verarbeitet, um ein spezifisches Prozessergebnis zu erzeugen.  Sie müssen für die Prozessbearbeitung verfügbar sein sowie vor unbefugten Zugriff aber auch vor ungewünschter Veränderung geschützt werden. 

3. Geschäftsfunktionen zu IKT-Assets: IKT-Assets bilden die Grundlage für die Digitalisierung und Automatisierung von Geschäftsprozessen. Die Durchführung dieser Prozesse erfordert den Einsatz verschiedener Hardware-, Software- und Netzwerk-Assets. Ihre Verfügbarkeit, Vertraulichkeit und Integrität sind essenziell, um die digitale operationale Resilienz des Unternehmens sicherzustellen und eine reibungslose Geschäftsabwicklung zu gewährleisten.

4. Abhängigkeiten zwischen IKT-Assets: IKT-Assets sind häufig untereinandr abhängig. Die Hardware bildet die physische Grundlage für den Betrieb von Anwendungen und Software, während die Verbindungen zwischen verschiedenen Hardware- und Software-Assets unternehmensinterne und externe Netzwerke bilden, die den sicheren Datentransport ermöglichen. Diese funktionalen Abhängigkeiten, die für den reibungslosen Betrieb und die Kommunikation zwischen den IKT-Assets erforderlich sind, müssen systematisch identifiziert und dokumentiert werden.

5. Geschäftsfunktionen zu IKT-Dienstleistern: Da viele IKT-Assets nicht intern betrieben, sondern häufig von externen IKT-Dienstleistern bereitgestellt werden, wirken sich die mit den Dienstleistern verbundenen Risiken (Drittparteienrisiken) direkt auf die Geschäftsprozesse aus. Abhängigkeiten von Prozessen, insbesondere jene zwischen kritischen oder wichtigen Funktionen (KWF) zu externen IKT-Dienstleistern müssen daher identifiziert und durch eine enge Zusammenarbeit sowie klare Vereinbarungen geregelt werden, um die Dienstverfügbarkeit und -qualität sicherzustellen.

6. Informationswerte zu IKT-Assets: Die für Geschäftsprozesse relevanten Informationswerte werden innerhalb von IKT-Assets erzeugt, verarbeitet und gespeichert. Darüber hinaus werden diese Informationswerte über interne und externe Netzwerke übertragen und zwischen verschiedenen IKT-Assets ausgetauscht. Um den Schutz der Informationswerte sowohl während des Transports als auch bei der Verarbeitung und Speicherung in den jeweiligen IKT-Assets sicherzustellen, müssen alle Abhängigkeiten und Datenflüsse identifiziert und dokumentiert werden. 
[bookmark: _Toc182771889]Grad der Abhängigkeit
Der Grad der Abhängigkeit zwischen einzelnen Assets ist systematisch zu erfassen und zu dokumentieren, da er wesentlichen Einfluss auf die Anforderungen an den Schutz, die Verfügbarkeit und die Resilienz der jeweiligen Assets hat. Die Abhängigkeiten sind in folgende Kategorien einzuteilen:  

· Kritische Abhängigkeit: Ein Ausfall oder eine Beeinträchtigung eines einzelnen Assets führt unmittelbar zu gravierenden Störungen der Verfügbarkeit, Integrität oder Vertraulichkeit anderer, davon abhängiger Assets oder Geschäftsprozesse. 

· Normale Abhängigkeit: Ein Ausfall oder eine Beeinträchtigung eines Assets hat spürbare Auswirkungen auf andere, davon abhängige Assets, führt jedoch nicht unmittelbar zu gravierenden Störungen. Die Kompensation ist kurzfristig möglich, jedoch mit reduziertem Betriebsumfang oder eingeschränkter Leistung.

· Keine Abhängigkeit: Ein Ausfall oder eine Beeinträchtigung eines Assets hat keine relevanten Auswirkungen auf andere Assets oder Geschäftsprozesse. Der Betrieb bleibt vollständig unbeeinträchtigt.
[bookmark: _Toc182771890]Kritikalität von Assets
Alle Assets sind systematisch anhand ihrer Kritikalität zu klassifizieren. Diese Klassifikation stellt sicher, dass die Bedeutung der Assets für die digitale operationale Resilienz des Unternehmens transparent ist. Die Bewertung der Asset-Klassifikation ist mindestens jährlich oder anlassbezogen zu überprüfen.
Kritische oder wichtige Funktionen (KWF):
Assets vom Typ “Geschäftsfunktionen” sind in folgende Kategorien zu klassifizieren:
· Kritische oder wichtige Funktionen (KWF) sind Funktionen, deren Ausfall die finanzielle Leistungsfähigkeit eines Finanzunternehmens oder die Solidität oder Fortführung seiner Geschäftstätigkeiten und Dienstleistungen erheblich beeinträchtigen würde oder deren unterbrochene, fehlerhafte oder unterbliebene Leistung die fortdauernde Einhaltung der Zulassungsbedingungen und -verpflichtungen eines Finanzunternehmens oder seiner sonstigen Verpflichtungen nach dem anwendbaren Finanzdienstleistungsrecht erheblich beeinträchtigen würde.

Die Methodik zur Ermittlung der KWF ist in der Verfahrensanweisung zum Assetmanagement festzulegen.  KWF sind im Informationsregister anzuzeigen und die Aufsicht unverzüglich zu benachrichtigen, wenn eine bislang nicht kritische oder nicht wichtige Funktion in eine KWF umgestuft wird.

· Nicht kritische oder nicht wichtige Funktionen sind alle Funktionen, die nicht unter die vorstehende Definition fallen.
Kritikalität der Assets:
Alle weiteren Assets sind basierend auf ihrer Bedeutung für die Geschäftsprozesse und die operationale Resilienz des Unternehmens in folgende Kategorien zu klassifizieren:
· Kritische Assets sind solche, die zwingend für die Ausführung von KWF erforderlich sind oder deren Ausfall oder Beeinträchtigung gravierende Folgen für die Betriebsstabilität, Informationssicherheit und Kontinuität der Geschäftsprozesse sowie Dienstleistungen des Finanzunternehmens hätte. Sie sind von zentraler Bedeutung für die operationale digitale Resilienz, und ihr Schutz hat höchste Priorität.
· Assets mit erhöhtem Schutzbedarf sind essenziell für den Geschäftsbetrieb. Ihr Ausfall oder ihre Beeinträchtigung könnte erhebliche Auswirkungen auf die Organisation haben, ohne jedoch unmittelbar als kritisch für den gesamten Betrieb eingestuft zu werden.
· Assets mit normalen Schutzbedarf sind für den reibungslosen Betrieb der Geschäftsfunktionen relevant. Ihre Beeinträchtigung hätte jedoch nur begrenzte und überschaubare Auswirkungen auf die Organisation.
· Unkritische Assets sind unterstützende Ressourcen, deren Ausfall oder Beeinträchtigung keine wesentlichen Auswirkungen auf die Geschäftsprozesse oder die Informationssicherheit des Unternehmens hat.
Die Methodik zur Bewertung und Klassifikation der Asset-Kritikalität ist in der Verfahrensanweisung zum Assetmanagement zu dokumentieren. 
[bookmark: _Toc182771891]Anforderungen an die Mindestdokumentation in Asset-Inventaren 
Alle Assets sind vollständig und systematisch in den jeweiligen Asset-Inventaren zu dokumentieren. Die spezifischen Anforderungen an die Dokumentation variieren je nach Asset-Art, um deren Besonderheiten und Nutzungskontexte angemessen zu berücksichtigen. Unabhängig von der Asset-Art müssen jedoch alle Assets mindestens die folgenden Informationen enthalten:  
· Eindeutiger Identifikator: Jedes Asset muss mit einem einzigartigen Identifikator versehen werden, um eine eindeutige und konsistente Kennzeichnung zu gewährleisten.
· Eigentümer: Für jedes Asset ist der verantwortliche Eigentümer zu benennen, um die Verantwortlichkeiten klar und nachvollziehbar zu definieren.
· Klassifikation der Assets: Alle Assets sind gemäß ihrer Kritikalität zu klassifizieren, um deren Schutzanforderungen eindeutig festzulegen.
Für IKT-Assets sind darüber hinaus folgende Mindestdokumentationen zu gewährleisten: 
· Standortinformationen: Der physische oder logische Standort jedes IKT-Assets ist präzise zu erfassen, um Transparenz über die Platzierung und Nutzung der Assets sicherzustellen.
· Geschäftsfortführungsanforderungen: Die Anforderungen an die Geschäftskontinuität sind für jedes IKT-Asset anzugeben, einschließlich der Wiederherstellungszeiten (Recovery Time Objectives, RTO) und Wiederherstellungspunkte (Recovery Point Objectives, RPO).
· Netzwerkverbindungen: Es ist zu dokumentieren, ob und wie das IKT-Asset mit externen Netzwerken, einschließlich des Internets, verbunden werden kann oder verbunden ist, um potenzielle Sicherheitsrisiken bewerten zu können.
· Supportinformationen: Für jedes IKT-Asset sind die Enddaten regulärer, erweiterter oder individueller Supportleistungen durch IKT-Dienstleister  festzuhalten, um den Lebenszyklus der Assets effizient zu planen.
· Nutzung von Software-Bibliotheken/Libraries: Für kritische IKT-Assets, die kritische oder wichtige Funktionen unterstützen, ist die Nutzung von Third-Party-Bibliotheken, einschließlich Open-Source-Bibliotheken, systematisch zu dokumentieren. Diese Dokumentation muss Angaben zur Herkunft, Version und zum Sicherheitsstatus der verwendeten Bibliotheken enthalten, um mögliche Risiken zu bewerten und geeignete Schutzmaßnahmen einzuleiten.
· Unterscheidung von Standard- und Individualanwendungen: Für IKT-Assets vom Typ „Anwendungen und Software“ ist systematisch zu dokumentieren, ob es sich um Standardanwendungen oder Individualanwendungen handelt. Standardanwendungen sind vorgefertigte Softwarelösungen (Off-the-Shelf), die ohne wesentliche Anpassungen genutzt werden können. Individualanwendungen umfassen Softwarelösungen, die vom Finanzunternehmen selbst entwickelt oder von einem IKT-Drittdienstleister speziell für die individuellen Anforderungen des Unternehmens angepasst (customized) oder neu erstellt wurden. 
· Entwicklungs- und Betriebsmodell: Um Transparenz zu gewährleisten und die Verantwortlichkeiten klar zu definieren, sind die Zuständigkeiten zwischen dem Unternehmen und den IKT-Dienstleistern für die Entwicklung, Anpassung (Customizing) und den Betrieb der IKT-Assets zu dokumentieren.
[bookmark: _Toc182771892]Lebenszyklusmanagement von IKT-Assets
Der gesamte Lebenszyklus aller IKT-Assets ist systematisch zu überwachen und zu verwalten. Dabei muss die Klassifizierung der IKT-Assets berücksichtigt werden, um sicherzustellen, dass die Assets entsprechend ihren Schutzanforderungen behandelt werden. 
Es werden folgende Lebenszyklusphasen unterschieden:
[image: ]
1. Planung und Initiierung: In dieser Phase wird der (Weiterentwicklungs-) Bedarf an neuen IKT-Assets identifiziert und geplant.
2. Beschaffung oder Entwicklung: Diese Phase umfasst den Erwerb oder die interne Entwicklung der IKT-Assets. 
3. Inbetriebnahme: In dieser Phase wird das IKT-Asset in die Betriebsumgebung integriert.
4. Monitoring und Maintenance: Während der Nutzungszeit des IKT-Assets wird dessen Verfügbarkeit, Performance und Sicherheit kontinuierlich überwacht. 
5. Weiterentwicklung: Falls erforderlich, werden Verbesserungen oder Erweiterungen des IKT-Assets vorgenommen, um neuen Anforderungen gerecht zu werden. Die Rahmen für die Weiterentwicklung bilden die Lebenszyklusphasen 1 – 3.
6. Stilllegung und Entsorgung: Diese Phase beinhaltet die geordnete Außerbetriebnahme des IKT-Assets.
Die Sicherheitsvorgaben für die einzelnen Lebenszyklusphasen sind in der Richtlinie zur Beschaffung, Entwicklung und Wartung von IKT-Systemen dokumentiert.
Konkrete Vorgaben zu Abläufen und Verantwortlichkeiten im Lebenszyklusmanagement finden sich in der Verfahrensanweisung zum IKT-Assetmanagement. 
[bookmark: _Toc182771893]Asset-bezogene IKT-Risiken 
Alle Assets können Bedrohungen ausgesetzt sein, Schwachstellen aufweisen und mit potenziellen IKT-Risiken verknüpft sein. Um angemessene Schutzmaßnahmen zu definieren, ist eine systematische Analyse von Bedrohungen, Schwachstellen und Asset-spezifischen IKT-Risiken unerlässlich. Daher müssen alle Assets regelmäßig sowie bei Bedarf einer IKT-Risikoanalyse unterzogen werden. 
Besondere Aufmerksamkeit erfordern Altsysteme, die sich am Ende ihres Lebenszyklus befinden. Diese stellen häufig ein erhöhtes Risiko dar und bedürfen einer gezielten Beurteilung. Für solche Systeme sind spezifische IKT-Risikoanalysen durchzuführen, um Schwachstellen frühzeitig zu identifizieren und geeignete Maßnahmen zur Risikominderung zu ergreifen. 
Detaillierte Vorgaben hierzu sind in der IKT-Risikomanagementrichtlinie festgelegt.
[bookmark: _Toc182771894]Schulung und Kommunikation
Alle Mitarbeitenden werden durch verpflichtende Schulungen mit den Anforderungen dieser Richtlinie vertraut gemacht. Die Schulungen erfolgen mindestens einmal jährlich und nach wesentlichen Aktualisierungen der Richtlinie.
[bookmark: _Toc182771895]Anhang
[bookmark: _Toc182771896]Mitgeltende Dokumente
· Verfahrensanweisung zum Assetmanagement
· Richtlinie zur Beschaffung, Entwicklung und Wartung von IKT-Systemen
· Richtlinie zum IKT-Risikomanagement
· IKT-Geschäftsfortführungsleitlinie
[bookmark: _Toc182771897]Verpflichtende Dokumentationen
· Inventar der Geschäftsfunktionen/ Geschäftsprozesse
· Inventar der Rollen und Verantwortlichkeiten.
· Inventar der Informationswerte
· Inventar der IKT-Assets (CMDB).
· Inventar der IKT-Dienstleister:
· Nachweis über die Kritikalitäts-Bewertungen
· Nachweis über die Strukturanalyse
· Darstellung des Informationsverbunds
[bookmark: _Toc182771898]Abstimmungsbeteiligte
· Leitungsorgan
· IKT-Risikokontrollfunktion 
· IKT-Asset Management
· IKT-Business Continuity Management
· Aufsichtsrechtliche Meldefunktion 
· Ggf. weitere Beauftragte (z.B. ISB, ZAM)
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