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[bookmark: _Toc182246141]Einleitung
[bookmark: _Toc182246142]Zweck der Richtlinie
Diese Richtlinie definiert die Kommunikationsanforderungen und -protokolle für die Meldung von Schwachstellen, Cyber-Bedrohungen und Vorfällen im Rahmen der digitalen operativen Resilienz. Sie schafft den Rahmen für eine effiziente, standardisierte und sichere interne und externe Kommunikation.
[bookmark: _Toc182246143]Geltungsbereich
Diese Richtlinie gilt für alle Mitarbeitenden, Funktionen und Führungskräfte, die an der Kommunikation von Schwachstellen, Cyberbedrohungen und Vorfällen beteiligt sind.
[bookmark: _Toc182246144]Bezug zur DOR-Strategie
Gemäß Art. 6(8h) der DORA-Verordnung (DORA-VO) definiert die DOR-Strategie die übergeordnete Kommunikationsstrategie für den Umgang mit Cyber-Bedrohungen sowie IKT-, Betriebs- und sicherheitsrelevanten Vorfällen. Diese Kommunikationsrichtlinie unterstützt die Umsetzung der DOR-Strategie, indem sie klare Verantwortlichkeiten, festgelegte Kommunikationswege und strukturierte Protokolle im Vorfallmanagement festlegt. Dadurch wird gewährleistet, dass Informationen bei Schwachstellen, Cyber-Bedrohungen und Vorfällen effizient und gezielt weitergegeben werden.
[bookmark: _Toc182246145]Grundsätze der Proportionalität
Die Kommunikationsanforderungen richten sich nach der Größe, dem Risikoprofil und der Komplexität der Schwachstellen, Cyber-Bedrohungen und Vorfälle. Dadurch wird gewährleistet, dass Ressourcen effizient eingesetzt werden und gleichzeitig alle Sicherheitsanforderungen angemessen erfüllt sind.

[bookmark: _Toc182246146]Dokumentenlenkung
[bookmark: _Toc182246147]Änderung & Überprüfung
Die Kommunikationsrichtlinie wird mindestens einmal jährlich überprüft und bei Bedarf angepasst, um die Übereinstimmung mit aktuellen Sicherheitsanforderungen und regulatorischen Standards sicherzustellen. Das Leitungsorgan hat die operativen Aufgaben hierfür an das IKT-Business Continuity Management Team (IKT-BCM) delegiert. Notwendige Änderungen an der Richtlinie werden vom IKT-BCM ausgearbeitet und zur Genehmigung vorgelegt. Dabei werden alle relevanten Abstimmbeteiligten in die Weiterentwicklung der Richtlinie einbezogen. 
[bookmark: _Toc182246148]Genehmigung und Freigabe
Das Leitungsorgan trägt die Verantwortung für die Genehmigung und Freigabe der Kommunikationsrichtlinie. Das formale Freigabedatum wird in der Richtlinie dokumentiert.
[bookmark: _Toc182246149]Veröffentlichung
Die Richtlinie wird gemäß den internen Prozessen zur Dokumentenlenkung veröffentlicht und allen relevanten Mitarbeitern zugänglich gemacht.



[bookmark: _Toc182246150]Einhaltung und Kontrolle der Vorgaben
Die Einhaltung der Vorgaben dieser Richtlinie wird im Rahmen des Internen Kontrollsystems überwacht und durch Implementierungsindikatoren gemessen.
[bookmark: _Toc182246151]Risiken und Kontrollen
Technische oder organisatorische Schwachstellen im Bereich der Kommunikation können zu inakzeptablen Risiken für die Organisation führen. Die nachfolgenden Schlüsselkontrollen wirken den wesentlichen Risiken entgegen, die mit einer unzureichenden Beachtung der Vorgaben dieser Richtlinie verbunden sein können.
	Risiko
	Kontrolle

	Mangelnde Einhaltung der Vorgaben zur internen Vorfallskommunikation
Risiko, dass Mitarbeitende und Führungskräfte nicht ausreichend oder rechtzeitig über Schwachstellen und Vorfälle informiert werden, was zu Reaktionsverzögerungen und mangelnder Transparenz führen kann.
	Verpflichtende Schulungsmaßnahmen und Dokumentationskontrollen
Jährliche Schulungen und regelmäßige Überprüfungen der Kommunikationsprotokolle, um die Einhaltung der Vorgaben zur internen Vorfallskommunikation zu gewährleisten.

	Fehlende Einhaltung der externen Kommunikationsvorgaben bei Vorfällen
Risiko, dass externe Stakeholder wie Kunden, Aufsichtsbehörden und Gegenparteien nicht regelkonform informiert werden, was zu regulatorischen Verstößen und Reputationsschäden führen kann.
	Regelmäßige Überprüfung der Kommunikationsmaßnahmen
Implementierung eines Auditprozesses, der sicherstellt, dass alle relevanten externen Stakeholder gemäß den Richtlinien und Fristen über Vorfälle informiert werden.

	Gefährdung der Compliance durch fehlende Aktualisierung und Kontrolle der Kommunikationsrichtlinien
Risiko, dass die Kommunikationsrichtlinie veraltet ist und nicht den aktuellen regulatorischen Vorgaben entspricht.
	Jährliche Überprüfung und Aktualisierung der Richtlinie
Durchführung eines regelmäßigen Prüfprozesses zur Sicherstellung, dass die Kommunikationsrichtlinie stets aktuell ist und den neuesten regulatorischen Anforderungen entspricht.









[bookmark: _Toc182246152]Implementierungsindikatoren
Implementierungsindikatoren legen spezifische Messgrößen fest, um den Fortschritt bei der Umsetzung und Einhaltung der Richtlinie gezielt zu überwachen. Die kontinuierliche Analyse dieser Indikatoren stellt sicher, dass die Richtlinienvorgaben wirksam in der Praxis umgesetzt werden. Bei Abweichungen werden Korrekturmaßnahmen eingeleitet, um die Kommunikationsprozesse an die organisatorischen Anforderungen und regulatorischen Vorgaben anzupassen.
	Implementierungsindikator
	Formel
	Zielwert

	Anteil der fristgerecht eingereichten Aufsichtsmeldungen: Misst den Anteil der Aufsichtsmeldungen, die innerhalb der vorgegebenen Fristen übermittelt wurden, um die Einhaltung der Meldepflichten zu überwachen.
	[image: ]
	≥ 99 %

	Erfüllung der Schulungspflicht zur Kommunikationsrichtlinie: Erfasst den Anteil der Mitarbeitenden, die an den obligatorischen Schulungen zur Kommunikationsrichtlinie teilgenommen haben, um die Richtlinienkenntnis im Unternehmen sicherzustellen.
	[image: ]
	≥ 95 %

	Vollständigkeit der Vorfalldokumentation: Überprüft den Anteil der Kommunikationsmaßnahmen, die vollständig und revisionssicher dokumentiert wurden, um die Transparenz und Rückverfolgbarkeit sicherzustellen.
	[image: ]
	≥ 95 %


[bookmark: _Toc182246153]Maßnahmen bei Nichteinhaltung
Die Nichtbeachtung der Richtlinie kann disziplinarische Maßnahmen nach sich ziehen, die je nach Schweregrad des Verstoßes von zusätzlichen Schulungen bis hin zu rechtlichen Konsequenzen reichen.

[bookmark: _Toc182246154]Hauptteil: 
[bookmark: _Toc182246155]Definitionen
Die interne Vorfallskommunikation umfasst den gezielten Austausch von Informationen über Schwachstellen, Cyberbedrohungen und Vorfälle innerhalb der Organisation. Ziel ist es, Mitarbeitende und Führungskräfte zeitnah über mögliche Auswirkungen und Maßnahmen zu informieren, Transparenz zu schaffen, die Reaktion zu koordinieren und ein einheitliches Verständnis der Situation sicherzustellen.
Externe Vorfallskommunikation umfasst alle Maßnahmen zur Information externer Stakeholder, wie Kunden, Gegenparteien, Öffentlichkeit und Aufsichtsbehörden, über Schwachstellen, Cyberbedrohungen und Vorfälle. Ziel ist es, wesentliche Informationen transparent und vertrauensbildend zu vermitteln, das Ansehen der Organisation zu wahren und gesetzliche Meldepflichten zu erfüllen.
IKT-bezogener Vorfall bezeichnet ein einzelnes Ereignis oder eine Reihe zusammenhängender Ereignisse, die vom Finanzunternehmen nicht geplant wurden, die die Sicherheit der Netzwerk- und Informationssysteme gefährden und die Verfügbarkeit, Authentizität, Integrität oder Vertraulichkeit von Daten oder die erbrachten Dienstleistungen negativ beeinflussen.
Betriebsbezogener oder sicherheitsrelevanter zahlungsbezogener Vorfall bezeichnet ein einzelnes Ereignis oder eine Reihe zusammenhängender Ereignisse, die vom Finanzunternehmen nicht geplant wurden, IKT-bezogen sein können oder nicht und die Verfügbarkeit, Authentizität, Integrität oder Vertraulichkeit zahlungsbezogener Daten sowie die erbrachten zahlungsbezogenen Dienstleistungen beeinträchtigen.
Schwerwiegender IKT-bezogener Vorfall bezeichnet einen IKT-bezogenen Vorfall, der erhebliche nachteilige Auswirkungen auf die Netzwerk- und Informationssysteme hat, die kritische oder wichtige Funktionen der Finanzinstitution unterstützen.
Schwerwiegender betriebsbezogener oder sicherheitsrelevanter zahlungsbezogener Vorfall“ bezeichnet einen betriebsbezogenen oder sicherheitsrelevanten zahlungsbezogenen Vorfall, der erhebliche nachteilige Auswirkungen auf die erbrachten zahlungsbezogenen Dienstleistungen hat.
Schwachstelle bezeichnet eine Schwäche, Anfälligkeit oder einen Mangel eines Assets, Systems, Prozesses oder Kontrollmechanismus, der ausgenutzt werden kann.
Cyberbedrohung bezeichnet einen möglichen Umstand, ein mögliches Ereignis oder eine mögliche Handlung, der/das/die Netz- und Informationssysteme, die Nutzer dieser Systeme und andere Personen schädigen, stören oder anderweitig beeinträchtigen könnte.
Erhebliche Cyberbedrohung bezeichnet eine Cyberbedrohung, deren technische Merkmale darauf hindeuten, dass sie potenziell zu einem schwerwiegenden IKT-bezogenen Vorfall oder einem schwerwiegenden betriebsbezogenen oder sicherheitsrelevanten zahlungsbezogenen Vorfall führen könnte.
Kritische oder wichtige Funktionen ist eine Funktion, deren Ausfall die finanzielle Leistungsfähigkeit eines Finanzunternehmens oder die Solidität oder Fortführung seiner Geschäftstätigkeiten und Dienstleistungen erheblich beeinträchtigen würde oder deren unterbrochene, fehlerhafte oder unterbliebene Leistung die fortdauernde Einhaltung der Zulassungsbedingungen und -verpflichtungen eines Finanzunternehmens oder seiner sonstigen Verpflichtungen nach dem anwendbaren Finanzdienstleistungsrecht erheblich beeinträchtigen würde.
[bookmark: _Toc182246156]Rollen und Verantwortlichkeiten
Die folgenden Aufgaben, Kompetenzen und Verantwortlichkeiten regeln die kommunikationsbezogenen Zuständigkeiten der jeweiligen Rollen und Funktionen. Diese beziehen sich ausschließlich auf kommunikationsrelevante Sachverhalte und gelten gegebenenfalls ergänzend zu den in anderen Richtlinien und Verfahrensanweisungen festgelegten Aufgaben, Kompetenzen und Verantwortlichkeiten. 
[bookmark: _Toc182246157]Melder
	Aufgaben
	Kompetenzen
	Verantwortlichkeiten

	· Beobachtung von Prozessen und Systemen, um Anomalien frühzeitig zu erkennen.
· Meldung von Schwachstellen, Cyberbedrohungen und Vorfällen.
	· Grundkenntnisse der Richtlinien zur Vorfallsmeldung und -bewältigung.
· Kommunikationsstärke und Kenntnisse der internen Meldewege.
	· Sicherstellung einer schnellen und genauen Meldung 
· Verantwortung für die vollständige und korrekte Erfassung der Vorfallsdaten, 


[bookmark: _Toc182246158]Incident Response Team
	Aufgaben
	Kompetenzen
	Verantwortlichkeiten

	· Erarbeitung von Kommunikationsplänen
· Koordination und Umsetzung der Kommunikationspläne
· Sicherstellung der Dokumentation aller Kommunikationsmaßnahmen 
	· Kommunikations- und Vermittlungsfähigkeiten. 
· Schnelle Reaktionsfähigkeit und Anpassungsfähigkeit an 
	· Verantwortung für die Aktualität und Richtigkeit der Informationen.
· Verantwortung, dass alle relevanten Stakeholder sachgerecht informiert werden


[bookmark: _Toc182246159]Krisenmanagementfunktion
	Aufgaben
	Kompetenzen
	Verantwortlichkeiten

	· Erarbeitung von Krisenkommunikationsplänen
· Koordination und Umsetzung der Krisenkommunikationspläne
· Sicherstellung der Dokumentation aller Krisen-kommunikationsmaßnahmen 
	· Kenntnisse in Krisenkommunikations-techniken
· Entscheidungskompetenz zur Festlegung der Kommunikations-maßnahmen 
	· Sicherstellung einer klaren, transparenten und konsistenten Krisenkommunikation 
· Verantwortung, dass alle relevanten Stakeholder sachgerecht informiert werden


[bookmark: _Toc182246160]Verantwortliche Stelle für Öffentlichkeits- und Medienkommunikation 
	Aufgaben
	Kompetenzen
	Verantwortlichkeiten

	· Kommunikation mit Öffentlichkeit und Medien in Krisensituationen 
· Durchführung von Interviews und Pressekonferenzen 
· Monitoring der Medienberichterstattung und Anpassung der Kommunikation
	· Stressresistenz und Fähigkeit zur schnellen Reaktion.
· Kenntnisse in Medienarbeit und Presserecht.
	· Abstimmung mit Krisenmanagement-Funktion 
· Sicherstellung der Herausgabe abgestimmter Informationen 


[bookmark: _Toc182246161]Verantwortlicher für die Aufsichtskommunikation
	Aufgaben
	Kompetenzen
	Verantwortlichkeiten

	· Koordination und Durchführung der Kommunikation mit Aufsichtsbehörden zu schwerwiegenden Vorfällen
· Vorbereitung und Übermittlung von Status-Updates und Fortschrittsberichten.
· Dokumentation der Kommunikationsmaßnahmen 
	· Kenntnisse der aufsichtsrechtlichen Meldepflichten.
· Fähigkeit zur präzisen und rechtssicheren Formulierung von aufsichtsrechtlichen Meldungen. 
	· Sicherstellung der vollständigen, rechtzeitigen und gesetzeskonformen Kommunikation mit Aufsichtsbehörden.
· Enge Zusammenarbeit mit der Krisen-managementfunktion 


[bookmark: _Toc182246162]Verantwortliche Stelle für die Kundenkommunikation
	Aufgaben
	Kompetenzen
	Verantwortlichkeiten

	· Planung, Koordination und Durchführung der Kommunikation mit Kunden zu Vorfällen, Schwachstellen und Cyberbedrohungen.
· Übermittlung von Updates, Informationen und Anweisungen zur Schadensbegrenzung oder Prävention.
· Dokumentation der Kommunikationsmaßnahmen.
	· Kenntnisse in kundenorientierter Kommunikation und Krisenkommunikation.
· Fähigkeit, technische und sicherheitsrelevante Informationen verständlich darzustellen.
	· Sicherstellung der klaren, transparenten und zeitgerechten Kommunikation mit Kunden.
· Enge Zusammenarbeit mit internen Abteilungen, z. B. Incident-Response und Krisenmanagement.


[bookmark: _Toc182246163]Verantwortliche Stelle für die Kommunikation mit Gegenparteien 
	Aufgaben
	Kompetenzen
	Verantwortlichkeiten

	· Koordination und Durchführung der Kommunikation mit Gegenparteien zu Vorfällen, Schwachstellen und Cyberbedrohungen.
· Übermittlung von Status-Updates, sicherheitsrelevanten Informationen und Anweisungen zur Risikominderung.
· Dokumentation aller Kommunikationsmaßnahmen mit Gegenparteien.
	· Kenntnisse in der Kommunikation mit Finanzpartnern und Gegenparteien.
· Fähigkeit, sicherheitsrelevante und technische Informationen präzise darzustellen.
	· Sicherstellung einer transparenten Kommunikation mit Gegenparteien.
· Wahrung der Interessen der Organisation durch klare und konsistente Kommunikation.
· Enge Abstimmung mit internen Abteilungen z. B. Incident-Response und Krisenmanagement.





[bookmark: _Toc182246164]Segregation of Duties
Die sachgerechte Trennung der Verantwortlichkeiten im Bereich der internen und externen Vorfallskommunikation wird durch ein dreigliedriges Verteidigungslinien-Modell umgesetzt: 
Erste Verteidigungslinie: Operative Verantwortung
1. IKT-Business Continuity Management (IKT-BCM): Das IKT-BCM-Team ist für die Erstellung und Umsetzung der Kommunikationsrichtlinie zuständig und berücksichtigt dabei externe rechtliche und regulatorische Vorgaben sowie relevante Best Practices und Standards.
2. Leitungsorgan: Das Leitungsorgan überprüft und genehmigt die Kommunikationsrichtlinie und stellt die Angemessenheit sowie Übereinstimmung mit den strategischen Zielen und regulatorischen Anforderungen sicher. Die Freigabe erfolgt gemäß Artikel 5(2) DORA und wird dokumentiert.
3. Dezentrale Umsetzung und Koordination: Die operative Umsetzung der Richtlinie erfolgt dezentral. Die Identifikation und Meldung von Vorfällen liegt bei den Mitarbeitenden und Führungskräften des Finanzunternehmens (Melder). Die Organisation und Koordination der erforderlichen internen und externen Kommunikationsmaßnahmen liegt je nach Vorfallsart bei den Teams für das IKT-Incident Management oder das IKT-BCM.
Zweite Verteidigungslinie: Überwachung und Kontrolle
4. IKT-Risikokontrollfunktion: Die IKT-Risikokontrollfunktion überwacht die Einhaltung der Kommunikationsrichtlinie durch alle betroffenen Einheiten und prüft regelmäßig die Konformität mit regulatorischen Anforderungen im Rahmen von Soll-Soll-Vergleichen. Identifizierte Schwachstellen oder Abweichungen werden analysiert, und Maßnahmen zur Behebung werden initiiert.
Dritte Verteidigungslinie: Unabhängige Überprüfung
5. Interne Revision: Die Interne Revision bildet die dritte Verteidigungslinie und bewertet regelmäßig und anlassbezogen die Angemessenheit und Einhaltung der Kommunikationsrichtlinie sowie die Wirksamkeit der implementierten Kontrollen. Dies erfolgt im Rahmen unabhängiger Audits, um eine objektive und umfassende Prüfung sicherzustellen.
[bookmark: _Toc182246165]Standards und Best Practices
Die Ausgestaltung der Kommunikationsmaßnahmen erfolgt unter Berücksichtigung von anerkannten Standards und Best Practices, um eine klare, konsistente und effektive Informationsweitergabe sicherzustellen. 


[bookmark: _Toc182246166]Grundsätze der Kommunikation
Vorfälle – von kleineren Störungen bis hin zu schwerwiegenden IKT-Vorfällen – sind bedarfsgerecht und nach abgestimmten Kommunikationsplänen zu begleiten. Die Zuständigkeiten im Vorfallsmanagement richten sich dabei nach dem spezifischen Kontext des Vorfalls. Eine klare Differenzierung der Vorfalltypen, Schweregrade und Zuständigkeiten in der Kommunikation ist daher entscheidend. Der folgende „Kommunikationswürfel“ bietet einen Rahmen zur Entwicklung gezielter Kommunikationsmaßnahmen, die die verschiedenen Ausprägungen eines Vorfalls berücksichtigen. 
[image: Ein Bild, das Text, Screenshot, Schrift, Design enthält.

Automatisch generierte Beschreibung]
[bookmark: _Toc182246167]Arten von Vorfällen 
Die Kommunikationspläne müssen unterschiedliche Arten von Vorfällen berücksichtigen. Grundsätzlich sind folgende Vorfallsarten zu unterscheiden:
1. IKT-bezogene Vorfälle
2. Betriebsbezogene Vorfälle
3. Sicherheitsrelevante, zahlungsbezogene Vorfälle
Zusätzlich bestehen Informationspflichten zu bestimmten Schwachstellen und Cyberbedrohungen, die jedoch, solange sie sich nicht materialisieren, nicht als Vorfälle im engeren Sinne gelten.
[bookmark: _Toc182246168]Schweregrad von Vorfällen
Der Schweregrad von Vorfällen dient zur Identifizierung meldepflichtiger Ereignisse. Dabei wird zwischen folgenden Kategorien unterschieden:
1. Nicht-schwerwiegende Vorfälle
2. Schwerwiegende Vorfälle
Auch Schwachstellen und Cyber-Bedrohungen werden nach ihrem Schweregrad kategorisiert, um einen sachgerechten Umgang mit Informations- und Meldepflichten sicherzustellen:
1. Nicht-erhebliche Cyberbedrohungen und Schwachstellen
2. Erhebliche Cyberbedrohungen und Schwachstellen
Die Einstufung des Schweregrads von Schwachstellen, Cyberbedrohungen und Vorfällen gemäß den Vorgaben der DORA-Verordnung wird in den Richtlinien zum IKT-Incident Management sowie zum IKT-Business Continuity Management geregelt. 
[bookmark: _Toc182246169]Verantwortliche Stellen für die Vorfallskommunikation
Ob eine Vorfallskommunikation erforderlich ist, wer diese operativ umsetzt und welche Personen oder Gruppen informiert werden müssen, richtet sich nach dem spezifischen Vorfallkontext. Um eine sachgerechte Vorfallskommunikation sicherzustellen, werden folgende grundlegenden Verantwortlichkeiten geregelt: 
· Alle Mitarbeitenden und Führungskräfte (Melder) sind im Rahmen der ersten Verteidigungslinie verpflichtet, Anomalien, Schwachstellen, Cyber-Bedrohungen und ungewöhnliche Vorfälle, die ihnen bekannt werden, dem IKT-Incident Management zu melden. 
· Erhebliche Schwachstellen aus dem Schwachstellenmanagement sowie erhebliche Bedrohungen aus dem Bedrohungsmanagement sind zur weiteren Bearbeitung an das IKT-Incident Management zu übergeben.
· Das IKT-Incident Management organisiert und koordiniert alle Kommunikationsmaßnahmen für Vorfälle sowie relevante Schwachstellen und Bedrohungen, die durch das IKT-Incident Management bearbeitet werden. 
· Das IKT-Business Continuity Managements bzw. die eingesetzte Krisenmanagementfunktion organisiert und koordiniert alle Kommunikationsmaßnahmen für BCM-relevante Vorfälle. 
Die operative Verantwortung für die Vorfallskommunikation liegt bei folgenden operativ zuständigen Kommunikationsverantwortlichen: 
	Kommunikations-verantwortliche
	Kommunikationsrahmen

	Melder
	Die Melder sind verantwortlich für die frühzeitige Erkennung und Meldung von Schwachstellen, Cyber-Bedrohungen, Anomalien und ungewöhnlichen Vorfällen an das IKT-Incident Management. Sie stellen sicher, dass relevante Informationen zügig und vollständig weitergegeben werden, um eine zeitnahe Bearbeitung und Reaktion zu ermöglichen. Durch ihre Aufmerksamkeit und Achtsamkeit leisten sie einen wichtigen Beitrag zur Sicherheitskultur und zur schnellen Eskalation potenzieller Risiken innerhalb des Unternehmens. 

	Incident Response Team
	Das zuständige Incident-Response-Team gewährleistet die interne Kommunikation zu Schwachstellen, Cyberbedrohungen und „Standard“-Vorfällen. Bei Bedarf koordiniert es zudem zusätzliche Informations- und Kommunikationsmaßnahmen mit Dienstleistern, Geschäftspartnern und weiteren Stakeholdern, sofern diese nicht von den nachfolgend benannten, spezialisierten Kommunikationsverantwortlichen übernommen werden.

	Krisenmanagement-funktion
	Bei BCM-relevanten Vorfällen, die zur Aktivierung von IKT-Geschäftskontinuitäts- oder Reaktions- und Wiederherstellungsplänen geführt haben, gewährleistet die Krisenmanagementfunktion die interne Kommunikation und koordiniert bei Bedarf zusätzliche Maßnahmen mit externen Stakeholdern, sofern diese nicht von den nachfolgend benannten Kommunikationsverantwortlichen übernommen werden.

	Öffentlichkeits- und Medien-kommunikation
	Die verantwortliche Stelle für die Öffentlichkeits- und Medienkommunikation (Öffentlichkeits- und Medienfunktion) sorgt dafür, dass relevante Informationen zu schwerwiegenden Vorfällen oder Schwachstellen in einem angemessenen Rahmen und gemäß der geltenden Kommunikationsstrategie vermittelt werden. 

	Aufsichts-kommunikation
	Die verantwortliche Stelle für die Aufsichtskommunikation (Aufsichtsrechtliche Meldefunktion) sorgt dafür, dass relevante Meldungen zeitgerecht und in erforderlicher Qualität an die Aufsichtsbehörde übermittelt werden.

	Kunden-kommunikation
	Die verantwortliche Stelle für die Kundenkommunikation (Kundenbetreuung) stellt sicher, dass Informationen über relevante Schwachstellen, Cyber-Bedrohungen und Vorfälle zeitgerecht, verständlich und in erforderlicher Qualität an die Kunden weitergegeben werden. Zudem nimmt die Kundenbetreuung vorfallsbezogene Kundenbeschwerden entgegen und unterstützt betroffene Kunden bei Fragen und Handlungsoptionen im Zusammenhang mit dem jeweiligen Sachverhalt.

	Kommunikation mit finanzielle Gegenparteien
	Die verantwortliche Stelle für die Kommunikation mit Gegenparteien (Counterparty Management) sorgt dafür, dass Informationen über relevante Schwachstellen und schwerwiegende Vorfälle zeitgerecht und in erforderlicher Qualität an die finanziellen Gegenparteien übermittelt werden.


[bookmark: _Toc182246170]Erstellung von Kommunikationsplänen 
Alle betriebs- und sicherheitsrelevanten Vorfälle sind angemessen kommunikativ zu begleiten. Dafür müssen entsprechende Kommunikationspläne erstellt und vorgehalten werden. Die Verantwortlichkeiten sind wie folgt verteilt: 
· Das IKT-Incident Management trägt die Verantwortung für die Erstellung von Kommunikationsplänen für Vorfälle sowie relevante Schwachstellen und Cyberbedrohungen, die den Betrieb und die Sicherheit von Geschäftsprozessen und zahlungsbezogenen Dienstleistungen beeinträchtigen oder die sich negativ auf die Verfügbarkeit, Authentizität, Integrität oder Vertraulichkeit von Daten oder Dienstleistungen auswirken können.
· Das IKT-Business Continuity Managements trägt die Verantwortung für die Erstellung von Krisenkommunikationsplänen für BCM-relevante Vorfälle, die die Geschäftsfortführung von zeitkritischen Prozessen und/oder wichtigen oder kritischen Funktionen beeinträchtigen.
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[bookmark: _Toc182246171]Zielgruppen und Inhalte der Vorfallskommunikation 
Die Kommunikationspläne müssen unterschiedliche Zielgruppen adressieren. Dabei werden interne und externe Zielgruppen unterschieden (Vgl. Art. 14(2), Art. 17(3) DORA-VO).
Interne Kommunikation 
Die interne Vorfallskommunikation muss zwischen folgenden Zielgruppen differenzieren: 
	Zielgruppe
	Kommunikationsvorgaben

	Mitarbeitende, die vom Vorfall betroffen sind 
	Mitarbeitende, die nicht direkt an der Bewältigung des IKT-Vorfalls beteiligt sind, jedoch von dessen Auswirkungen betroffen sind, werden proaktiv und transparent über den Vorfall informiert. Die Kommunikation erfolgt sorgfältig und bedarfsgerecht, wobei vertrauliche Informationen nur an berechtigte Personen weitergegeben werden dürfen. Ziel ist es, ein einheitliches Verständnis über den Sachverhalt zu schaffen, Unsicherheiten zu verringern und eine Kultur der Verantwortung und Wachsamkeit zu fördern, damit alle Mitarbeitenden potenzielle Risiken frühzeitig erkennen und angemessen reagieren können.

	Mitarbeitende, die aktiv in das Vorfalls-management eingebunden sind 
	Mitarbeitende, die direkt an der Behebung des Vorfalls beteiligt sind – insbesondere diejenigen, die für Reaktions- und Wiederherstellungs-maßnahmen verantwortlich sind, sowie IT-Sicherheits- und Krisenmanagementteams – müssen unverzüglich und umfassend über den Vorfall sowie die einzuleitenden Maßnahmen informiert werden.

	Senior Management und Leitungsorgan
	Schwerwiegende Vorfälle sind den zuständigen höheren Führungsebnen und dem Leitungsorgan zu melden, die die ultimative Verantwortung für derartige Vorfälle tragen. Die Berichte müssen Details zum Vorfall, den Auswirkungen, getroffenen Maßnahmen sowie zu zusätzlichen Kontrollmaßnahmen enthalten. Darüber hinaus sind regelmäßige Statusaktualisierungen bereitzustellen, die es dem Management ermöglichen, seine Aufgaben ordnungsgemäß zu erfüllen, ohne direkt in die Behebung der IKT-bezogenen Vorfälle eingebunden zu sein.


Externe Kommunikation 
Die interne Vorfallskommunikation muss zwischen folgenden Zielgruppen differenzieren (Vgl. Art. 14 (1) DORA, Art. 10 (2e) RTS risk management): 
	Zielgruppe
	Kommunikationsvorgaben

	Aufsichtsbehörden

	Aufsichtsbehörden sind über schwerwiegende Vorfälle zu informieren. Es gelten die Vorgaben zur Aufsichtskommunikation aus Kapitel 4.6.

	Gegenparteien
	Die Gegenparteien des Unternehmens sind verantwortungsvoll über relevante, erhebliche Schwachstellen sowie über schwerwiegende IKT-Vorfälle zu informieren.

	Kunden

	Kunden des Finanzunternehmens sind über relevante, erhebliche Schwachstellen zu informieren sowie über schwerwiegende IKT-Vorfälle und über erhebliche Cyberbedrohungen, durch die ihre finanziellen Interessen beeinträchtigt werden. Gemäß Art. 19(3) DORA gelten folgende konkretisierende Anforderungen:
· Die Information muss unverzüglich nach Bekanntwerden des Vorfalls erfolgen. Die Information soll eine Beschreibung des Vorfalls sowie Maßnahmen enthalten, die das Unternehmen zur Minderung der negativen Auswirkungen ergriffen hat.
· Im Falle von erheblichen Cyberbedrohungen sollen betroffene Kunden zudem über geeignete Schutzmaßnahmen informiert werden, die die Kunden selbst ergreifen können.

	Öffentlichkeit/ Medien/ Presse

	Öffentlichkeit/ Medien/ Presse sind verantwortungsvoll über relevante, erhebliche Schwachstellen sowie über schwerwiegende IKT-Vorfälle zu informieren.




[bookmark: _Toc182246172]Kommunikationspläne
Um eine sachgerechte Vorfallskommunikation zu gewährleisten, sind Kommunikationspläne sowie Krisenkommunikationspläne vorzubereiten, die sowohl die interne Kommunikation als auch die externe Kommunikation mit Stakeholdern und Medien regeln (vgl. DORA-VO, Artikel 17 (3d)). 
Erstellung und Überprüfung von „Standard“-Kommunikationsplänen 
Die Kommunikationspläne sollen sicherstellen, dass alle relevanten Stakeholder zeitnah, auf geeignete und standardisierte Weise informiert sowie über relevante Entwicklungen auf dem Laufenden gehalten werden. Kommunikationspläne müssen daher folgende Informationen beinhalten:
Ziel und Zweck der Kommunikation
· Definition des Kommunikationsziels, z. B. Information über Schwachstellen, Cyberbedrohungen oder Vorfälle
· Festlegung des Zwecks, wie etwa die Erfüllung aufsichtsrechtlicher Meldepflichten oder die interne Information.
Zielgruppen und Ansprechpartner
· Identifikation aller relevanten Zielgruppen (z. B. Mitarbeitende, Kunden, Gegenparteien, Aufsichtsbehörden, Öffentlichkeit).
· Festlegung der primären und sekundären Ansprechpartner innerhalb und außerhalb der Organisation.
Kommunikationskanäle
· Auswahl geeigneter Kanäle für jede Zielgruppe (z. B. E-Mail, Intranet, Pressemitteilungen, Direktanrufe).
· Sicherstellung der Nutzung sicherer Kanäle bei der Übermittlung sensibler Informationen.
Kriterien zur Erforderlichkeit der Kommunikation 
Kommunikationspläne müssen konkretisieren, wann eine Kommunikation an relevante Zielgruppen erforderlich ist, z. B.:
· Interne Kommunikation bei Auswirkungen auf Abläufe oder Sicherheit,
· Pressekommunikation bei Vorfällen mit öffentlichem Interesse,
· Aufsichtskommunikation bei meldepflichtigen Vorfällen,
· Kommunikation an Gegenparteien bei Vorfällen, die ihre Geschäftsbeziehung betreffen,
· Kundenkommunikation bei Beeinträchtigung ihrer finanziellen Interessen, zur Vertrauenssicherung und Information über Schutzmaßnahmen.
Inhalte und Botschaften
· Klare, präzise und verständliche Darstellung der wichtigsten Botschaften.
· Anpassung der Inhalte an die jeweilige Zielgruppe (z. B. technische Details für interne Teams, allgemeine Informationen für Kunden).
· Umgang mit Kundenbeschwerden und weiteren Rückfragen 
Zeitplan und Dringlichkeit
· Festlegung zeitlicher Vorgaben für die Kommunikation, einschließlich Eskalationsstufen bei dringenden Vorfällen.
· Definition von Fristen für die Erstmeldung, Zwischenberichte und Abschlussberichte.
· Berücksichtigung von Wochenenden und Feiertagen für bestimmte Zielgruppen, falls erforderlich.
Zuständigkeiten und Rollen
· Festlegung der verantwortlichen Personen und Abteilungen für die Vorbereitung, Freigabe und Übermittlung der Kommunikation.
· Klarheit über die Rolle des Incident-Response-Teams, des Krisenmanagements und anderer relevanter Funktionen.
Freigabe- und Eskalationsprozesse
· Etablierung eines Prozesses zur Prüfung und Freigabe der Kommunikationsinhalte, insbesondere bei kritischen Vorfällen.
· Festlegung eines Eskalationsprozesses für Fälle, in denen eine Freigabe durch das Management erforderlich ist.
Dokumentation und Nachverfolgung
· Dokumentation aller Kommunikationsmaßnahmen, einschließlich Zeitpunkt, Inhalt und Empfänger.
· Sicherstellung der Nachverfolgung, um Feedback und Rückmeldungen der Zielgruppen zu berücksichtigen.
Evaluierung und Optimierung
· Überprüfung der Effektivität des Kommunikationsplans nach Abschluss des Vorfalls.
· Kontinuierliche Anpassung und Verbesserung des Kommunikationsplans auf Basis von Erfahrungen und Feedback.
Erstellung und Überprüfung von Krisenkommunikationsplänen
Im Rahmen des IKT-Business Continuity Managements sind Krisenkommunikationspläne zu erstellen, die bei Aktivierung der IKT-Geschäftskontinuitäts- oder Reaktions- und Wiederherstellungsplänen eine verantwortungsvolle Offenlegung von Vorfällen und Schwachstellen an relevante interne und externe Stakeholder sicherstellen. Diese Pläne müssen folgende Anforderungen erfüllen:
1. Es gelten die Anforderungen an „Standard“-Kommunikationspläne sowie nachfolgende Ergänzungen und Konkretisierungen für die Krisenkommunikation.
2. Krisenkommunikationspläne müssen vorsehen, dass betroffene Kunden, Geschäftspartner und Gegenparteien sowie, sofern erforderlich, die Öffentlichkeit angemessen und zeitnah informiert werden. Ziel ist es, Transparenz zu schaffen und das Vertrauen der Stakeholder durch klare und verantwortungsvolle Kommunikation zu stärken. (vgl. DORA-VO, Artikel 14(1), Art. 11 (2e) DORA).
3. Krisenkommunikationspläne müssen Kriterien zum deren Aktivierung und Deaktivierung enthalten. (vgl. DORA-VO, Artikel 11(1)(a)(iv)).
4. Krisenkommunikationspläne müssen regelmäßig getestet und überprüft werden. Diese Überprüfungen dienen der Sicherstellung, dass diese Pläne den aktuellen Anforderungen entsprechen und bei einem Vorfall wirksam greifen. (vgl. Art. 11 DORA-VO, Artikel 24 (1b, v) RTS risk mgt.)).
[bookmark: _Toc182246173]Vorgaben zur Aufsichtskommunikation
[bookmark: _Toc182246174]Meldungen zu schwerwiegenden Vorfällen
Es gelten folgende Anforderungen an die Aufsichtskommunikation zu schwerwiegenden Vorfällen:
· Schwerwiegende Vorfälle sind über das MVP-Portal der BaFin zu melden. Sollte dieser Kanal nicht verfügbar sein oder genutzt werden können, ist die Aufsicht nach Rücksprache auf einem alternativen sicheren Weg zu informieren. Auf Anforderung der BaFin sind die Meldungen nachträglich über das MVP-Portal einzureichen, sobald dies wieder möglich ist.
· Die Kommunikation mit der Aufsichtsbehörde hat unter Verwendung des Templates in Anhang I sowie den Anweisungen aus Anhang II zu erfolgen und muss vollständige und korrekte Angaben enthalten. Sind zum Zeitpunkt der Meldung keine genauen Daten verfügbar, sind Schätzwerte auf Basis vorhandener Informationen zu übermitteln.
· Im Rahmen der Aufsichtskommunikation sind Erstmeldung, Zwischenberichte und Abschlussbericht zu übermitteln:

· Erstmeldung: Die Erstmeldung eines schwerwiegenden Vorfalls ist innerhalb von 4 Stunden nach Einstufung als „schwerwiegend“ und spätestens 24 Stunden nach Bekanntwerden vorzulegen. Erfolgt die Einstufung als schwerwiegend erst nach 24 Stunden, ist die Meldung innerhalb von 4 Stunden nach der Klassifizierung einzureichen. Die Meldung muss alle Informationen zur Bewertung des Vorfalls und möglicher grenzüberschreitender Auswirkungen enthalten.

· Zwischenbericht: Nach der Erstmeldung ist ein Zwischenbericht zu übermitteln, sobald sich der Vorfallstatus ändert oder neue Informationen vorliegen. Updates sind bei Bedarf oder auf Anfrage bereitzustellen. Der Zwischenbericht ist innerhalb von 72 Stunden nach der Erstmeldung einzureichen, auch wenn keine Änderungen bestehen. Ein aktualisierter Bericht ist unverzüglich nach Wiederaufnahme des regulären Betriebs vorzulegen.

· Abschlussbericht: Der Abschlussbericht ist vorzulegen, sobald die Ursachenanalyse abgeschlossen und die tatsächlichen Auswirkungen bekannt sind. Der Bericht muss innerhalb eines Monats nach dem letzten aktualisierten Zwischenbericht eingereicht werden.

· Fristenausnahmen für nicht wesentliche Finanzinstitute: Für nicht wesentliche Finanzinstitute sind bei der Festlegung der Fristen insbesondere Wochenenden und Feiertage zu berücksichtigen. Fällt eine Meldefrist auf ein Wochenende oder einen Feiertag, kann die Meldung am nächsten Werktag bis 12 Uhr eingereicht werden. Wesentliche oder systemrelevante Finanzinstitute dürfen die Einreichung einer Meldung oder eines Berichts hingegen nicht aufgrund von Wochenenden oder Feiertagen aufschieben.
· Falls Meldefristen nicht eingehalten werden können, ist die Aufsicht unverzüglich, jedoch spätestens bis zum Ablauf der Frist, unter Angabe der Gründe zu informieren. 
· Sofern im Verlauf des Vorfalls aktualisierte Daten vorliegen, sind die zuvor bereitgestellten Informationen anzupassen.
· Erstmeldung, Zwischenbericht und/oder Abschlussbericht können zusammen übermittelt werden, sofern der reguläre Betrieb wiederhergestellt und/oder die Ursachenanalyse abgeschlossen ist. 
· Bei wiederkehrenden Vorfällen, die einzeln nicht als schwerwiegend gelten, jedoch kumulativ die Kriterien erfüllen, sind aggregierte Informationen an die Aufsicht zu übermitteln.
· Wird ein als schwerwiegend gemeldeter Vorfall nach Bewertung als nicht schwerwiegend eingestuft, ist die Umstufung an die Aufsicht zu melden.
· Falls die Meldepflicht für schwerwiegende Vorfälle ausgelagert wird, bleibt das Finanzinstitut für die Einhaltung der Meldevorgaben voll verantwortlich. Es gelten folgende Anforderungen:
· Die Aufsicht ist spätestens bei Abschluss der Vereinbarung und vor der ersten Meldung über die Auslagerung zu informieren, wobei Name, Kontaktdaten und Identifikationscode des Drittanbieters anzugeben sind. Die Beendigung der Auslagerung ist ebenfalls anzuzeigen. 
· Auf Anforderung der Aufsicht ist bei Bedarf zusätzlich eine separate Einzelmeldung zu den Vorfällen einzureichen.  
· Wesentliche oder systemrelevante bedeutende Kreditinstitute, Betreiber von Handelsplätzen und zentrale Gegenparteien sind verpflichtet, die Vorfallsmeldung auf Einzelbasis an ihre zuständige Behörde zu übermitteln. 
· Nach der Aufarbeitung eines schwerwiegenden IKT-Vorfalls sind auf Anfrage der Aufsicht Veränderungen zur Effizienz der internen und externen Kommunikation zu melden.
[bookmark: _Toc182246175]Information über Cyberbedrohungen
Es gelten folgende Anforderungen an die Aufsichtsinformation zu erheblichen Cyberbedrohungen:
· Erhebliche Cyberbedrohungen können auf freiwilliger Basis an die Aufsichtsbehörden gemeldet werden. Hierbei gelten die Vorgaben zur Meldung erheblicher Cyberbedrohungen.
· Erhebliche Cyberbedrohungen sind über das MVP-Portal der BaFin zu melden. 
· Bei der Meldung erheblicher Cyberbedrohungen sind das Template in Anhang III sowie die Anweisungen in Anhang IV zu verwenden. 
· Es ist sicherzustellen, dass die Aufsichtskommunikation zu erheblichen Cyberbedrohungen vollständig und korrekt erfolgt. 
[bookmark: _Toc182246176]Schulung und Kommunikation
Alle Mitarbeitenden werden durch verpflichtende Schulungen mit den Anforderungen dieser Richtlinie vertraut gemacht. Die Schulungen erfolgen mindestens einmal jährlich und nach wesentlichen Aktualisierungen der Richtlinie.


[bookmark: _Toc182246177]Anhang
[bookmark: _Toc182246178]Ergänzende Dokumente
· Anhang I – Template für die Berichterstattung über schwerwiegende Vorfälle
· Anhang II - Datenverzeichnis und Anweisungen für die Berichterstattung über schwerwiegende Vorfälle
· Anhang III - Template für die Meldung erheblicher Cyber-Bedrohungen
· Anhang IV - Datenverzeichnis und Anweisungen für die Meldung erheblicher Cyber-Bedrohungen
[bookmark: _Toc182246179]Verpflichtende Dokumentationen
· Kommunikationspläne
· Krisenkommunikationspläne
· Dokumentation der Vorfallskommunikation
· Aufsichtsmeldungen (Initialmeldung, Zwischenberichte, Abschlussbericht)
· Sonstige Meldungen und Informationen (an Kunden, Gegenparteien, Öffentlichkeit, interne Meldungen)
· Dokumentation der Eskalationen
· Schulungsnachweise
· Auditberichte zum Review der Effizienz der Kommunikationspläne nach einem Vorfall 
[bookmark: _Toc182246180]Abstimmungsbeteiligte
· Leitungsorgan
· Führungskräfte 
· IKT-Risikokontrollfunktion 
· IKT-Incident Management
· IKT-Business Continuity Management
· BCM-Beauftragter
· Krisenmanagementfunktion
· Aufsichtsrechtliche Meldefunktion 
· Öffentlichkeits- und Medienfunktion
· Kundenbetreuung
· Counterparty Management
· Ggf. weitere Beauftragte (z.B. ISB, ZAM)
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