GEGENUBERSTELLUNG VON ANFORDERUNGEN AN DIE DOR- & DIE IT-STRATEGIE

Anforderungen

Die IT-Strategie muss zusétzlich zur Informationssicherheit
auch allgemeine strategische IT-Ziele sowie MaBnahmen
zur Zielerreichung enthalten.

Die IT-Strategie muss Aussagen zur strategischen
Entwicklung der IT-Aufbau- und IT-Ablauforganisation
sowie Informationen zu IT-Dienstleistungen und
Abhangigkeiten von Dritten beinhalten

Die IT-Strategie muss Aussagen zu IT- und
Informationssicherheitsstandards enthalten

Die IT-Strategie muss Aussagen zur Zustandigkeit und
Einbindung des ISB beinhalten

Die IT-Strategie muss Aussagen zum [T-Notfallmanagement
beinhalten

Die IT-Strategie muss Aussagen zum Thema IDV-
Management beinhalten

Die IT-Strategie muss einem Strategieprozess unterliegen,
der die Phasen Planung, Umsetzung, Beurteilung und
Anpassung beinhaltet und Ursachenanalysen fiir
Abweichungen vorsieht

Anpassungen an der IT-Strategie sind mit dem Aufsichtsrat
zu erdrtern

Die IT-Strategie ist innerhalb des Instituts in geeigneter
Weise zu kommunizieren.

Referenz BAIT/

MaRisk

BAIT 1.1.

BAIT1.2.a

BAIT 1.2.b

BAIT1.2.c

BAIT 1.2.e

BAIT 1.2.f

MaRisk AT 4.2,
Ziffer 5

MaRisk AT 4.2,
Ziffer 6

MaRisk AT 4.2,
Ziffer 7

Vergleichbare Anforderungen an IT- & DOR-

Referenz

BAIT/ MaRisk

BAIT 1.2.

BAIT, 1.1.,
sowie MaRisk
AT 4.2, Ziffer 2

BAIT 1.2. (c)

BAIT 1.2. (d)

BAIT 1.2/
MaRisk AT 4.2,
Ziffer 4

BAIT, 1.1.,
MaRisk AT 4.2,
Ziffer 5

BAIT 1.2/
MaRisk AT 4.2,
Ziffer 4

BAIT 9.3,
MaRisk AT 4.2,
Ziffer 1,
Bemerkungen

Strategie

Anforderungen Referemz
DORA-VO

Beide Strategien missen aufzeigen,

SO w : Art. 6, Abs.

wodurch/ wie sie die Gescbaﬁsstrategle 8(a) DORZ Anforderungen Referemz DORA.
und Geschéftsziele unterstiitzen VO
Sowohl IT-Strategie als auch DOR-Strategie Die DOR-Strategie muss Angaben zur Auswirkungsstoleranz Art. 6, Abs. 8(b)
mussen Angaben zur mit Blick auf IKT-Stérungen enthalten. DORA
Risikotoleranzschwelle fir (gemaB DORA- fart: 6, Abs. . . . )
VO) b Risik it ( 5B 8(b) DORA Die DOR-Strategie muss Angaben Security-KPl und Risk Art. 6, Abs. 8(c)

zw. zum Risikoappetit (gema Metrics enthalten. DORA

BAIT/MaRisk) enthalten.
Die DOR-Strategie soll einen Uberblick tiber die (bestehende)  Art. 6, Abs. 8(d)

Beide Strategien missen die Ziele der Art. 6, Abs. Al cnihelien. DORA

Informationssicherheit beinhalten , 8(c) DORA

Sowoh! IT-Strategie als auch DOR-Strategie Die DOR-Strategie muss Informationen zu den im Einsatz

miissen Informationen zur aeplanten befindlichen Detection- und Prevention Mechanismen und Art. 6, Abs. 8(e)
) ) gep Ar;‘ 6 ébs‘ Tools zur Erkennung und zum Schutz von/vor IKT-Incidents DORA
strategischen Entwicklung der IT- 8(d) DORA beinhalten

Architektur enthalten

Die DOR-Strategie muss Ausfihrungen zum aktuellen Stand

Fur die ngtlegung und GenehmIQUhg der P der digitalen operationalen Resilienz anhand der Anzahl Art. 6, Abs. 8(f)
IT-Strategie und der DOR-Strategie ist das 2(d) DORA

Leitungeorgan verantwortlich gemeldeter schwerwiegender IKT- Vorfélle und der DORA
ungsorg Wirksamkeit von PréaventivmaBnahmen enthalten.

Sl : Wi i Art. 13, Abs. ) ) . o
Zur beide Strate%e” mu;s die \é\/lrksamkelt 4 DORA Die DOR-Strategie muss Ausfuhrungen zu Tests der digitalen At 6, Abs. 8(g)

er Umsetzung Gberwacht werden operationalen Resilienz beinhalten DORA
Bei beiden Strategien muss das @ d Die DOR-Strategie muss Ausfihrungen zur Art. 6, Abs. 8(h)
Legufhgzorga” eine aktlvse Rolle einnehmen  5opn Kommunikationsstrategie von IKT-Incidents beinhalten. DORA
und fir die Umsetzung Sorge tragen

) ) . . Anpassungen an den Policies & Procedures missen Art. 27, Abs. 2(f)
Fur beide Strategien muss sichergestellt ’ég;'AAbs' ? hinsichtlich der Auswirkungen auf die DOR-Strategie analysiert RTSICT risk
vv.erderw,.dass der.BeZL.Jg von IKT.— Art. 29, Abs. werden framework
Dienstleistungen im Einklang mit IT- bzw. 1 pora

A .. . 5 Art. 2, Abs. 2(a) RTS

DOR-Strategie steht. Policies und Procedures missen an der DOR-Strategie ICT risk framework,

a_usgerichtet sein und sollen einen Verweis bein_halten, der eine Art. 3, Abs. 1(f) RTS
Uberprifung der Dokumente vorsieht, sobald Anderungen an  ICT risk framework,

. ErwGr 3RTS ICT
der DOR-Strategie vorgenommen werden risk framework

Anforderungen an die DOR-Strategie (DORA-VO)
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